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Az ipari vezérlérendszerek rendkiviil kitettek a halozati tamadasoknak

(securityweek.com)

Nyugtalanito felfedezést tett a Claroty nevii kiberbiztonsagi cég: az idén eddig nyilvanossagra hozott ipari vezérlérendsze-
reket érintd sériilékenységek tobb, mint 70%-a tavolrol kihasznalhato volt. A cég kozel 400 sériilékenységet vizsgalt meg,
amelyek Osszesen 53 terméket érintettek. Kozel felik (41%) esetében kodfuttatas, majd ugyanennyi esetében (39%)
szolgaltatds megtagadas, 37% esetében pedig a biztonsdgi mechanizmusok megkeriilése volt lehetséges tavolrol. Ezek a
termékek raadasul tobbnyire népszerli, vilagszerte alkalmazott eszkozok, csupan 7%-ra igaz az, hogy kifejezetten az
Egyesiilt Allamokban lenne jellemzé a hasznéalatuk. Bévebben...

Hirdetési csaléo appokat
torolt a Google

(securityaffairs.co)

A White Ops kutatéi tobb olyan
androidos appot azonositottak
a Google Play Store-on, amelyek a
“Terracotta” malware-t tartalmaz-
tak. A threat intel cég 2019 ota
koveti figyelemmel a Terracotta
botnetet, amely 2020 juniusaban
egyetlen hét alatt tobb, mint 2 mil-
liard hamis reklam kattintast gene-
ralt, korulbelil 65 000 fert6zott
eszkoz segitségével. A karos alkal-
mazasok altalaban  valamilyen
ingyenes termék (kuponok, jegyek,
cipok, stb.) igéretével csabitottak
telepitésre az aldozatokat. A csalo
igéret szerint a valasztott termék
két hét mulva érkezik, am valoja-
ban sosem keriil
Bdvebben...

kiszallitasra.
IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan hasz-
nos informaciokat olvashat a Win-
dows Print Spooler elleni tamada-
sokkal szembeni védekezésrol.

Karos kddot tartalmazé szoftvert hagyott jova az Apple

automatizalt alkalmazas-hitelesitoje
(bleepingcomputer.com)

2020 februarjatdl minden, a hivatalos Mac App Store-on kiviil forgalmazott mac-es
szoftver esetén a fejlesztoknek el6szor be kell killdeniiik az Apple-hoz ellendrzésre az
alkalmazasokat, ahhoz, hogy azok macOS-en — Catalina vagy ennél ujabb verzion —
fussanak. Amennyiben egy alkalmazas sikeresen atmegy a karos komponensek utan
kutatdo automatizalt ellendérzésen, azt a macOS biztonsagi mechanizmusa
(Gatekeeper) engedi futni a rendszeren, ellenkezé esetben blokkolja azt. A cég
biiszkén allitja, hogy a hitelesitd rendszer megbizhatdva teszi a Mac App Store-on
kiviili szoftvereket, azonban a rendszer nem csalhatatlan, ugyanis egyes alkalmaza-
sokban a Shlayer adware mintait fedezték fel. B6vebben...

Kibertamadas érte a norvég parlamentet
(securityweek.com)
Hackerek hozzafértek tobb norvég orszaggytlési képviseld e-mail fiokjahoz — tudatta
a norvég parlament, a Storting keddi kozleményében. A tamadasrol nem kozoltek
bévebb informaciot, minddssze annyi ismert, hogy a hackerek kiilonb6z6 mértékben
toltottek le adatokat az érintett fiokokbol.

Figyelem: uj EMOTET tamadasi kampany indult
(securityaffairs.co)

2020 februarjatol a hirhedt Emotet botnet szilinetet tartott, azonban julius Ota ismét
aktiv. A tamadok legujabban COVID-19 témaju Word dokumentumokkal, hamis
szamlakkal, szallitasi lizenetekkel igyekeznek ravenni az aldozatokat az e-mailben
érkez0, karos kodot tartalmazo csatolmanyok megnyitasara. Az augusztus kozepén
indult uj kampany soran a malware terjesztdi Uj sablont kezdtek alkalmazni, amelyet a
voros szinli fejléc miatt a felfedezé Joseph Roosen “Red Dawnnak”, azaz “Voros haj-
nalnak” (lasd: boritokép) nevezett el. Bévebben...
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