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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Zsaroldvirus miatt allt le orakra a hataratkelés Argentinaban

(bleepingcomputer.com)

Netwalker zsarolovirus tAmadas érte az argentin bevandorlasi ligyndkséget, amelynek kovetkeztében ordkra le kellett allita-
ni a hataratlépést. A szervezetek elleni zsaroldvirus tamadasok majdhogynem mindennaposak, am ez az els6 eset, hogy egy
tamadds orszagos szintli ledlldst okozott. Az orszdg kiberblindzési iigynoksége, a Unidad Fiscal Especializada
en Ciberdelincuencia kozlése szerint a timadas augusztus 27-én tortént. A fertdzés tovabbterjedésének megakadalyozasa
érdekében a hivatal szamitogépes rendszereit le kellett kapcsolni, emiatt allt le a hatarforgalom. Bévebben...

Beépitett VPN megol-
dast kapott a
Dokuments by Readdle

alkalmazas iOS-en
(9toSmac.com)

A tobb, mint 11 milli6 felhaszna-
loval rendelkez6 féjlkezeld alkal-
mazas az Apple Files helyettesito-
jeként mikodik iPhone és iPad
késziilekeken,  népszertiségének
oka pedig, hogy az alkalmazas
még azelott lehetové tette a fajlok
letoltését, hogy a funkcid beépités-
re keriilt volna a Safari bongészo-
ben. A biztonsagosabb dokumen-
tum letoltést az uj, 7.4-es verzid
beépitett VPN szolgaltatasa bizto-
sitja majd a felhasznalok részére,
ami koltségmentesen kiprobalhatd
napi 50 MB-os adatforgalmi keret-
tel, azonban havi és évi el6fizetés
esetén korlatlanul is igénybe vehe-
td a szolgaltatas. Bévebben...

IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan hasz-
nos informacidkat arr6l, miként
tavolithatok el a felesleges OEM
alkalmazasok Windows 10 alol.

Nehézsulyu reklamblokkolo érkezik a Chrome-hoz
(bleepingcomputer.com)

A szeptemberben bevezetésre keriild6 Heavy Ad Intervent rekldmblokkolo funkcio
célja a rendszer-er6forrasokat aranytalanul nagy mértékben felemésztd hirdetések
automatikus blokkolasa, amely a tervek szerint gyorsabb bongész6 miikddést eredmé-
nyez majd. A rendszer bizonyos kritériumok — példaul ha a hirdetés 4 megabajtnal
nagyobb halozati savszélességet emészt fel — alapjan azonositja a “nehéz sulyt”
rekldmokat, amiket egy id6 utan automatikusan blokkol, kivéve ha a felhasznalo
rajuk kattint. Bévebben...

Egy ujabb tamadasi modszer: Windows-os asztali témakkal is

lehet jelszavakat lopni
(bleepingcomputer.com)

Specialisan szerkesztett Windows 10 asztali témak segitségével, un. “Pass-the-Hash”
tipust tamadas soran tamadok képesek lehetnek jelszavakat — pontosabban jelszo
hasheket — szerezni, hivja fel a figyelmet egy biztonsagi kutatd (@bohops). Az ilyen
tamadasok lényege, hogy a timado6 valamilyen modon egy tavoli SMB fajlmegosztas-
hoz valo kapcsolodasra veszi ra az aldozatot, amikoris a felhasznalod login adatai a
windows miitkodlésébol fakadoan automatikusan elkiildésre keriilnek. Habar a jelszo
ilyenkor NTLM hash formaban keriil a tamad6 birtokaba, azonban amennyiben ez
egy gyenge jelszo, akar rovid ido alatt is feltorheti. B6vebben...

Ha ezt a WordPress bovitményt hasznalja, mielobb frissitsen!
(securityweek.com)

A tamadok aktivan kihasznaljak a File Manager nevii WordPress bovitmény kritikus
hibajat. A fajlkezeld plugin igen népszerti, tobb, mint 700 000 aktiv telepitéssel
rendelkezik. A most befoltozott hiba lehetové teheti, hogy egy tamado tavolrdl fajlo-
kat t6ltson fel és kodot futtasson a tamadott oldalon. A gyartd vagy a javitott verziora
torténo frissitést javasolja, vagy a bovitmény uninstallalasat, ugyanis a letiltas 6nma-
gaban nem szab gatat a kihasznalasnak. A sériilékenységben a 6.9-es eldtti verziok
érintettek.
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