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Informacigytijtés

Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Utmutato szervezetek szamara a sériilékenység jelzések kezeléséhez

(securityaffairs.co)

Az alkalmazott informatikai rendszereket érint6 sériilékenységekre vonatkozo6 informaciok minden szervezet szamara kriti-

kus jelentéséggel birnak. A brit kibervédelmi

intézet (NCSC — British National Cyber Security Centre)

friss Gtmutatdjdban arra hivja fel a figyelmet, hogy az etikus hackerektdl elvart felelds informécio-megosztas tdmogatasa a
szervezetek felelossége is, mégpedig egy jol definidlt sériilékenység-kozzétételi eljarasrend készitésével és alkalmazasaval.

Bovebben...

Mar a Zoomon is elérheto

a kétfaktoros hitelesités!

(securityweek.com)
Fontos biztonsagi fejlesztés tortént
a népszerti videotelekonferencia
szolgaltatasnal: immaron elérhetd
a kétfaktoros azonositas. A Zoom
minden felhasznaldé szamara java-
solja a biztonsagi funkcié engedé-
lyezését, ugyanis a felhasznalok
védettebbek lesznek a felhasznaloi
fiokok feltorését célzo tamadasok-
kal, valamint az esetleges adatszi-
vargasokkal szemben. A platform
az SMS, illetve telefonhivason
keresztiil torténd azonositas mel-
lett lehetdseget biztosit
autentikator alkalmazasok haszna-
latara is, mint példaul a Google
Authenticator, a Microsoft
Authenticator, vagy a FreeOTP.
IT biztonsagi

Bovebben...

Tanacs ‘
Az NBSZ NKI weboldalan hasz-
nos informaciokat olvashat a

TikTok adatvédelmi és biztonsagi
beallitasairol.

Tobb ezer Magento online webshopot hackeltek meg
néhany nap alatt
(securityaffairs.co)
A Sansec kiberbiztonsagi cég szerint kozel 2 000 Magento webshopot érintett az ed-
digi legnagyobb Magecart-stilusi tamadasi kampany, ami a mult hétvégén zajlott.
A tamadok egy specidlis tipusu karos kodot (skimmer) fecskendeztek a megcélzott
weboldalba, abbol a célbol, hogy a weboldalt meglatogatd felhasznalok altal meg-
adott banki adatokat megszerezzék. Feltételezések szerint a tdmadéasok sordn tobb
tizezer felhasznalo érzékeny adatait szerezhették meg igy. Bdvebben...

Gamerek figyelem: adatszivargas tortént a Razernél
(bleepingcomputer.com)

Bob Diachenko biztonsagi kutat6 egy iigyféladatokat tartalmazo, online elérhetd adat-
bazisra hivta fel a gamer eszkdzoket gyartod cég figyelmét. Az adatbazis megkdzelits-
leg szazezer olyan Razer ligyfél adatait — tobbek kozott a vasarlok nevét, e-mail ci-
mét, telefonszamat, rendelési azonositojat, valamint szamlazasi €s szallitasi informa-
ciokat — tartalmazta, akik a cég online webshopjan keresztiil rendeltek termékeket.
A biztonsagi kutatd augusztus 19-én fedezte fel az adatbazist, els6ként a céggel koz-
vetleniil igyekezett felvenni a kapcsolatot, hogy az adatbazis elérhetésége ne keriiljon
nyilvanossagra. Bévebben...

Sériilékeny Netlogon kapcsolatokat célzo tamadasokra
figyelmeztet a CISA

(us-cert.cisa.gov)
Az Amerikai Egyesiilt Allamok belbiztonsaga alatt miikod kiberbiztonsagi tigynok-
ség (Cybersecurity and Infrastructure Security Agency — CISA) felhivja a figyelmet a
Netlogon tavoli protokoll sériillékenységét kihasznalo tamadasokra. (A Netlogon (mas
néven MS-NRPC) egy olyan RPC-kezeldfeliilet, amelyet tartomanyhoz csatlakoztatott
eszk6zok hasznalnak.) A szdban forgo sériilekenység (CVE-2020-1472) kihasznalasa-
val a tdamado hozzaférést nyerhet a tamadott tartomanyvezérlohoz. Bovebben...
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