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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2020.09.18. - 2020.09.24.
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Kibertamadas az indiai Nemzeti Informacios Kozpontnal

(ndtv.com)

Tobb magas rangu indiai tisztviseld — koztiilk a miniszterelnok — érzékeny adatai is kompromittalodtak egy, az indiai
Nemzeti Informaciés Kozpontnal (National Informatics Centre — NIC) tortént szeptember eleji incidens kovetkeztében
— kozolte a Delhi rendérség. Egyes forrdsok szerint a tamadas egyetlen e-mail kéros kodot tartalmazé csatolmanyanak

megnyitasaval indult. A levél forrasaként egy Bengaluru-beli céget neveztek meg, d&m a vizsgalatok még tartanak.

Bovebben...
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Androidon hasznal
Firefoxot? Mielobb
frissitsen a 79-es

verziora!

(zdnet.com)
Egy androidos Firefox hiba lehetd-
vé teszi, hogy egy tamado adott
Wi-Fi hélozathoz kapcsolodo 6sz-
szes sériilékeny Firefox bongészot
atiranyitasa karos — példaul adat-
halasz — oldalakra. A sebezheto-
ség a bongész6 SSDP (Simple Ser-
vice Discovery Protocol) kompo-
nensét érinti. Az SSDP segitségé-
vel a Firefox eszkozoket keres a
halézaton tartalommegosztas és
fogadas céljabol, talalat esetén
pedig hozzafér egy XML f3jlhoz,
amelyben az adott eszk6z konfigu-
racioi talalhatéak. Bovebben...
IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan hasznos
informaciokat olvashat a kdzosségi
platformok nem megfeleld adatvé-
delmi beallitasok kockazatairol.

Gondatlansagbol elkovetett emberolés miatt indit vizsgalatot

a német ligyészség egy zsarolovirus tamadas kapcsan

(cyberscoop.com)
A Diiesseldorfi Egyetemi Korhaz elleni zsarolovirus tdmadas kapcsan iigyészségi
vizsgélat indult, ugyanis szeptember 11-én ¢jszaka egy kritikus allapotban 1év6 beteg
valosziniileg azért vesztette €letét, mert a timadéas miatt nem jutott idében megfeleld
kezeléshez. Amennyiben a nyomozas soran bizonyitast nyer, ez lesz az elsé eset,
hogy egy kibertamadas hivatalosan emberéletet kovetelt. Német biztonsagi szakértok
értesiilései szerint a szoban forgd tdmadas soran a hackerek egy Citrix sériilékenysé-
get kihasznalva fértek hozza a rendszerekhez, majd zsarolovirust futtattak.
Bévebben...

Hasznalja a Strava fitnesz alkalmazast? Jobban teszi, ha ezt a
funkciot kikapcsolja
(bleepingcomputer.com)

A hazankban is nagy népszertiségnek 6rvendé GPS alapu fitnesz alkalmazas, a Strava
komoly adatvédelmi aggalyok kereszttiizébe keriilt, amelyre egy véletlen felfedezés
vilagitott ra. Andrew Seward, az Experian adattermék-fejlesztési vezetdje ugyanis
egy nap futas utan arra lett figyelmes, hogy az alkalmazas egy mellette elhalado isme-
retlen futot automatikusan betagelt, annak ellenére, hogy nem ismer6sok. Ezutan
meglepddve tapasztalta, hogy a holgy profiljara kattintva lathatta a teljes nevét, fény-
képét, valamint a futds kdzben bejart utvonalat, ami alapjan lényegében megallapitha-
t6 lakhelye is. Bévebben...

A ZeroLogon sériilékenység aktiv kihasznalasara
figyelmeztet a Microsoft

(bleepingcomputer.com)
A Microsoft figyelmeztetése szerint a Windows szervereket érintd kritikus Netlogon
sériilékenységet (“Zerologon”, CVE-2020-1472) tamadok aktivan kihasznaljak, ezért
rendszeradminisztratorok szamara javasolt az augusztusi Patch kedd soran kiadott
hibajavitas azonnali telepitése. Bovebben...
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