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Szabadon terjesztheto!
Tajékoztatas kormanyzati és pénziigyi szektorokat
érint6 DDoS tamadasokkal kapcsolatban
(2020. szeptember 08.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatast ad ki a
korméanyzati és pénziigyi szektorokat érintdé DDoS tamadasokkal kapcsolatban. Az NBSZ NKI
nemzetkozi partnereitél a kozelmultban tobb jelzés érkezett olyan, nagy volumenii DDoS tamadésokkal
kapcsolatban, melyek jellemzéen a kormanyzati és pénziigyi szektorokat, valamint a digitalis szolgaltatokat,
jellemzéen internetszolgaltatokat (ISP) ért. Az elmult hetekben tobb eurdpai orszag is jelzett hasonlo
tamadasokat, melyek mértéke egyes esetekben elérte a S00Gbps atviteli sebességet, tobb, mint 200.000 forras

IP cim felhasznalasaval.

A DDoS tamadasokkal parhuzamosan tobb jelzés is érkezett olyan zsarolasi kisérletekrdl, melyek jellemzéen
a Lazarus, vagy a Fancy Bear néven ismert APT csoportok nevével visszaélve kovetelnek valtsagdijat annak
érdekében, hogy a megzsarolt intézményt ne érje DDoS tamadas. Egyes esetekben a zsarolédst egy kisebb

volument (40 Gbps) timadas kovette.

A két jelenség kozott egyeldre nem sikeriilt egyértelmi kapcsolatot azonositani, mindazonaltal az NBSZ NKI
javasolja iigyfeleinek, hogy fokozott dvatossaggal jarjanak el, amennyiben hasonld zsarolasi kisérletet

észlelnek.

Indikatorok:

Feladé e-mail cime: fufisobur1981@protonmail.com
Feladé e-mail cime: letxchahandcal973@protonmail.com
Felado IP cime: 185.70.40.140

BTC tarca: 1CK9aiTNK73FUDw9iJawoAhdJEQVY7Pxir

Az NBSZ NKI felkéri tisztelt tigyfeleit, amennyiben a fentiekhez hasonl6 tdmadast vagy zsarolasi kisérletet
észlelnek, jelezzék azt az NBSZ NKI incidensbejelentéseket fogado alabbi elérhetéségein!
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