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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Frissitsen: kritikus sériilékenységeket javitott a QNAP

(bleepingcomputer.com)

A QNAP nemrég adott ki tajékoztatot egy sériillékeny NAS eszkozeit célzd zsarolovirusrdl (AgeLocker), most pedig két

kritikus kockazati besorolasu biztonsagi résrél (CVE-2020-2506, CVE-2020-2507) szdmolt be, amelyek lehetdvé tehetik
egy tamado szamara, hogy tavolrdl atvegye az iranyitast a sériilékeny eszkoz felett. A biztonsagi hiba a QNAP NAS-ok
beépitett Helpdesk alkalmazasat érinti, amivel a rendszer gazdaja felveheti a kapcsolatot a QNAP support csapataval hiba
esetén. Az alkalmazés rendelkezik egy tavsegitség funkcioval, igy — ha a hibaelharitds soran indokolt — a support képes
az iigyfél jogosultsagi szintjén tavolrol menedzselni az eszkozt. Bovebben...
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Telegram és a Threema

alkalmazasoknak adja ki

magat egy uj androidos

kémprogram
(thehackernews.com)

Telegram és Threema tizenetkiil-
d6 alkalmazasoknak alcazza ma-
gat az Android/SpyC23 spyware,
amelyet a 2017 ota ismert, kozel-
keleti APT-C-23 csoporthoz kot-
nek. (2020 elején a Check Point
Research foglalkozott az APT-C-
23 tevékenységével, amikor a

Hamasz tagjai magukat tizenéves
lanyoknak kiadva tobb kozosségi
portalon — Facebook, Instagram
¢és Telegram — profilokat regiszt-
raltak, hogy rosszindulata alkal-
mazasok telepitésére vegyenek ra
izraeli katonakat.) Bévebben...

IT biztonsagi ‘
Tanacs
Az NBSZ NKI weboldalan

hasznos informaciokat olvashat
az i0S 14 10j adatvédelmi funkci-
o1rol.

Figyelem: a HP Device Managert érinto Kkritikus sériilékenysé-

gek némelyikére még nincs javitas, de workaround elérheto
(securityaffairs.co)
A HP harom kritikus kockazati besorolasu biztonsagi hibarol (CVE-2020-6925,
CVE-2020-6926, CVE-2020-6927) adott ki tdjékoztatot a HP vékonykliensek
tdvmenedzselését lehetove tévo HP Device Manager kapcsan, amelyek kihasznaldsa-
val egy tamado atveheti az iranyitast az érintett, Windowst futtat6 HP vékonykliensek
felett. A CVE-2020-6925 és CVE-2020-6926 azonositoju hibakra a gyarté még nem
adott ki javitast, a CVE-2020-6927 szamu sériilékenység azonban javitva lett a
Device Manager 5.0.4-¢s verziojaban. Bévebben...

Tenda routerek veszélyben: uj IoT botnet a lathataron
(zdnet.com)

Tavoli hozzaférésu trojai (Remote Access Trojan — RAT) funkciokkal is bir az az yj
kartevd, ami sériilékeny Tenda routerekbdl épit robothalozatot. A Ttint névre keresz-
telt botnetet a Netlab fedezte fel, amely a kinai tech 6rids Qihoo 360 hal6zatbiztonsa-
gi divizidja. A cég jelentése szerint a botnet nem csupan a standard botnet funkcioval
— DDoS képesség — rendelkezik, hanem 12 kiilonb6zé karos tevékenységet tesz
lehet6vé a tdmado szamara. Példaul a DNS beallitasok modositasaval karos oldalakra
iranyithatja a tdmadott eszkoz felhasznalgjat, proxynak hasznalhatja az eszkozt sajat
forgalmanak routolasara, vagy €épp tetszéleges kodot futtathat. Bovebben...

Biztonsagi hibakat talaltak népszeri antivirus szoftverekben
(securityaffairs.co)
A CyberArk Labs biztonsagi kutatoi olyan sériilékenységeket azonositottak népszerii
antivirus szoftverekben, amelyeket a tamadok felhasznalhatnak arra, hogy emelt szin-
ti jogosultsagot nyerjenek a megcélzott rendszeren. Tobbek kozt a Kaspersky,
McAfee, Symantec, Fortinet, Check Point, Trend Micro, Avira, ¢s Microsoft védelmi
termékei is sériilékenynek bizonyultak. A probléma sok esetben a C:\ProgramData

konyvtar hozzaftérés-kezelésébol fakadt. Bévebben...
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