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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

APT csoportok altal kihasznalt sériilékenységekre figyelmeztetnek amerikai ligynokségek

(us-cert.cisa.gov)

Az amerikai Cybersecurity and Infrastructure Security Agency (CISA) és az FBI kozos kozleményben figyelmeztet egyes
APT (Advanced Persistent Threat) csoportok 0j tdmadasi taktikdjara. A tdmadasok kozéppontjdban a nemrég napvilagra
keriilt Netlogon sériilékenység (CVE-2020-1472, Zerologon) all, amelyet tovabbi, jellemzden régota ismert biztonsagi hi-
bak kihasznalasaval egyiittesen alkalmaznak. Bévebben...
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(zdnet.com)
Az AndroidOS/MalLocker.B
nevll ransomware online forumo-
kon és 3rd party weboldalakon
terjed, magat kiilonb6zo legitim-
nek tliné alkalmazasnak alcazva.
Miutan a karos kod lefut, a zsaro-
lovirus zarolja a késziilék képer-
ny6jét és egy — a mobil platfor-
mokat tdamad6 ransomware-eknél
tipikusnak szamit6 — al rendorsé-
gi birsagot jelenit meg, amelyt6l
az aldozat sehogy sem tud szaba-
Ujszertiséget  annyibol
jelent, hogy az operacios rend-
szer mely funkcioit tamad-
ja. Bévebben...

dulni.

IT biztonsagi Tanacs
Az Europai Kiberbiztonsagi
Hoénap (ECSM) kampany kereté-
ben készitett rovid biztonsagi
szemléletformalo animaciok
megtekinthetdk az NBSZ NKI
weboldalan.

Oroszorszagot gyanusitjak

a norvég parlament elleni tamadassa
(bleepingcomputer.com)
A norvég kiiliigyminiszter, Ine Eriksen Sereide kézleménye szerint Oroszorszag all a
norvég parlament (Strotinget) elleni augusztusi kibertdmadéds hatterében.
A szeptember elsejei hivatalos kozlemény nem osztott meg részletes informaciokat a
tamadasrol. Mindossze annyi valt ismertté, hogy a tamadok hozzafértek egyes parla-
menti képviselok e-mail fiokjaihoz, amelyekbdl érzékeny informaciokat szereztek.
Az oktober 13-ai kozlemény szerint a kivizsgalds azota is nagy erokkel zajlik az
orszag kiberbiztonsagi szervezeteinek egyiittmiikodésével. Bévebben...

Jelentos kibertamadast szenvedett el egy

londoni keriileti onkormanyzat
(zdnet.com)
Kibertamadas érte az észak-londoni Hackney onkormanyzatat, amelynek kovetkezté-
ben tobb szolgaltatdas és IT-rendszer is elérhetetlenné valt. Az Onkormany-
zat kozleménye szerint a brit kibervédelmi kozponttal (National Cyber Security
Centre — NCSC) és kiils6s szakértokkel szoros egyiittmiikddésben dolgoznak a
probléma elharitasan. Az incidens kivizsgalasanak ilyen korai pontjan a keriileti
polgarmester kozleménye szerint még nem all rendelkezésre elég informacio, azon-
ban az eset feltarasa folyaman rendszeres tajékoztatast igért. B6vebben...

Fontos biztonsagi fejlesztést jelentett be a Zoom
(bleepingcomputer.com)
A Zoom kozleménye szerint jov6 hétt6l minden felhaszndlojuk szadmara elérhetd lesz
a végponttol végpontig tart6 titkositas (end-to-end encryption — E2EE), beleértve az
ingyenes verziot hasznalokat is, amennyiben hitelesitik fiokjukat, ami telefonszam

megadasaval is torténhet. A kommunikacié eddig is titkositott modon zajlott a
Zoomon, E2EE esetén a killonbség az, hogy a session-Ok titkositasara szolgald
kulcsok nem kozpontilag a Zoom szervereken generalodnak majd, hanem lokalisan, a
meetingeken résztvevok rendszerein. Bévebben...
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