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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2020.10.22. - 2020.10.29.
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' Kéretlen levél

7%

‘Weboldal elérhetetlenség
47%

Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

A Maze ransomware nyugdijba vonul, felemelkedében az Egregor

(bleepingcomputer.com)

A Maze kiberbiindz6i kollektiva 2019 majusaban kezdte meg miikkddését, tavaly novemberre pedig mar az egyik legjelen-
tosebb fenyegetési szereplové nodtte ki magat. Ez a csoport kezdte alkalmazni azt a mara célzott ransomware timadasok
esetén alapvetonek szamit6 taktikat, hogy az aldozatot nem csupan a fajlok titkositasaval zsaroljak, hanem azzal is, hogy a
titkositas el6tt ellopott adatokat nyilvanossagra hozzak. (Az elsé ilyen aldozat az Allied Universal volt.) B6vebben...

Adatvédelmi indokra
hivatkozva torolt legitim
appokat a Google a Play

Store-bol

(engadget.com)
A Google harom, gyermekeknek
készitett legitim alkalmazast tavo-
litott el alkalmazasboltjabol, arra
hivatkozva, hogy megsértették a
cég adatgyiijtésre vonatkozo irany-
elveit. A probléma oka a szoban
forgd appok (Princess Salon,
Number Coloring és a Cats &
Cosplay) fejlesztéséhez hasznalt
keretrendszerekben keresendd. Az
alkalmazdsokhoz  ugyanis az
Unity, az Appodeal és az Umeng
szoftverfejlesztdi készletek (SDK)
verzidit hasznaltdk fel, amelyek
Android ID-t ¢és  Android
Advertising ID-t (AAID) is gytijte-
nek. Bévebben...

IT biztonsagi
Tanacs

Az NBSZ NKI weboldalan
hasznos informaciokat olvashat a
Tos;DR weboldalarél, amely az
online szolgaltatdsok 4ltalanos
szerzodési feltételeinek értékelésé-
ben nyujthat segitséget.

Vigyazat: ismét uj megtévesztést alkalmaz az Emotet!
(bleepingcomputer.com)

Ujabban Microsoft Office frissitésnek alcazott iizenettel probaljak meg a tamadok
ravenni aldozataikat az Emotet karos program telepitésére. Az e-mail iizenetekkel
terjedd, karos makrokat tartalmazo Microsoft Word dokumentumok megnyitasa soran
a felhasznalok egy olyan lizenettel talaljak szemben magukat, amely arrdl tajékoztatja
Oket, hogy frissiteniiik kell a Microsoft Word programot (lasd: boritokép). A szer-
kesztés engedélyezésével (Enable Content) azonban az Emotet telepiil az aldozat
rendszere. A karos kod veszélyessége abbol adodik, hogy gyakran tovabbi karos
programokat — nem ritkan zsarolovirust — telepit az aldozat eszkozére.

Uj keretrendszert adtak ki a gépi tanulison alapulé

rendszerek védelmére
(thehackernews.com)
Microsoft, MITER, IBM, NVIDIA és Bosch kdzosen kiadott egy 1j nyiltan elérhetd
keretrendszert, ami segitheti a gépi tanulason (ML- machine learning) alapulé rend-
szerek ellen iranyuld kontradiktorius tAmadasok észlelését, kezelését és megoldasat.
A mesterséges intelligencia (MI) és a gépi tanuldson alapuld rendszerek szamos 1j
teriileten jelen vannak, amelyekkel a fenyegetési szerepldk is visszaélhetnek, akar a
rosszindulatu programok miikddtetésével, vagy a félrevezeté adathalmazok becsatola-
saval, aminek kdvetkeztében rossz dontési eredmények sziiletnek. Bovebben...

Egy frissités telepitésével az Adobe Flash

mar most torolheté a Windows-bol
(bleepingcomputer.com)
A KB4577586 szamu frissitéssel a Microsoft kizarja az Adobe Flash-t a Windows 10
date katalogusbol érhet6 el, am a tech orias tervei szerint 2021 elején WSUS-on és
Windows Update-en keresztiil is telepithetd lesz, amint a Flash a tdmogatasi életciklu-
sanak végéhez ért. Bovebben...
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