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Pszicholégiai manipulacién alapulé tamadasok

Attekintés

A szamitégépes tdamadokkal kapcsolatban altalanos tévhit, hogy kizardlag magasan fejlett eszkézoket és
technikakat alkalmaznak a szamitégépek vagy fidkok feltorésére. A szamitdgépes tdamadok mar rég
megtanultak, hogy az informacidlopdsanak, fidkfeltérésnek vagy a rendszerek megfert6zésének
legegyszerlibb mddja az, ha pszicholdgiai manipulacié segitségével raveszik az aldozatot, hogy azt
elvégezze helyettik. Tanuljuk meg, hogyan mikodnek ezek a tamadasok, és mit tehetiink a sajat
védelmiink érdekében.

Mi is az a pszichologiai manipulacié?

A pszicholdgiai manipulacié soran a tdmadd kialonféle manipuldcids technikdk segitségével vesz ra
valamire, amit egyébként nem tennénk meg. Legyen szd csalokrdl vagy szemfényvesztSkrdl, az alapotlet
ugyanaz. A mai technoldgia azonban sokkal kdnnyebbé teszi a tdmaddknak, hogy a vildg barmely
pontjardl, barkinek kiadhassak magukat, és barkit megcélozzanak, Ont is beleértve. Nézziink két példat a
valé életbdl:

Telefonos hivast kap valakitél, aki azt allitja, hogy egy allami intézménytél keresi Ont azzal kapcsolatban,
hogy addtartozdasa van, és amennyiben ezt nem egyenliti ki, pénzbirsagot kap vagy letartdztatjak. Ezutan
nyomast gyakorolnak Onre, hogy telefonjan fizessen hitelkartyaval, ajandékkartyaval vagy banki
atutalassal, folyamatosan emlékeztetve Ont arra, hogy ha nem fizet, borténbe keriilhet. A hivé fél
valdjaban nem egy kormanyhivataltdl keresi Ont, hanem egy tdmado, aki megprébalja becsapni, hogy
pénzt adjon neki.

Egy masik példa az adathaldszatnak nevezett, e-mail alapu tdmadas. Ebben az esetben a tamadodk
létrehoznak egy e-mailt, amellyel megprébaljak becsapni Ont és ravenni arra, hogy hajtson végre egy
miveletet, mint példaul egy fert6z6tt e-mail melléklet megnyitasa, egy rosszindulatu linkre kattintas vagy
bizalmas informaciék megaddsa. Az adathalasz e-mailek néha altalanosak és kénnyen észrevehetdk,
példaul azok, amelyek bankokat személyesitenek meg. Maskor az adathaldsz e-mailek nagymértékben
testre szabottak és célzottak. llyenkor a tdmaddk el6szor felkutatjak a célpontjaikat, és az adathaldsz e-
mailt ugy kildik, mintha az aldozat f6nokétdl vagy egy kollégdjatdl érkezne.
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Ne feledje, hogy a pszicholdgiai manipulaciés tdmaddasok nem korlatozdédnak a telefonhivasokra vagy az
e-mailekre; barmilyen formaban megtorténhetnek, példaul SMS és kozosségi médian keresztil terjedd
Uzenetek formajaban, vagy akar személyes kontaktus utjan is. A legfontosabb az, hogy tudjuk, milyen
nyomokra kell figyelniink.

A pszichologiai manipulaciés tamadasok altalanos jellemzéi
A jozan ész a legjobb védelem. Ha valami gyanusnak tlinik, vagy nem érzi megfelel6nek, akkor az tdmadas
lehet. A leggyakoribb nyomok a kovetkez6k:

® Sirgetés vagy panikkeltés. A tdmaddk megprdbaljak hibaba hajszolni. Minél nagyobb a siirgetés,
annal valdszinlibb, hogy tamaddasrdl van szo.

e Nyomadsgyakorlds a munkahelyi biztonsagi irdanyelvek vagy eljardsok megkeriilésére vagy
figyelmen kivil hagyasara.

® Olyan bizalmas informacidk iranti érdekl6dés, amelyekhez nem férhetnek hozza, vagy amelyeket
mar tudniuk kell, példaul a szamlaszamok.

e E-mail vagy lizenet egy ismer6stél vagy munkatarstél, akit On ismer, de az (izenet nem ugy
hangzik, mint ha 6k irtak volna - példaul furcsa a megfogalmazas, vagy az alairas nem megfeleld.

e Ugy tlinik, hogy egy munkatarstdl vagy egy legitim cégtdl érkezik az e-mail, de azt egy privat cimrél
(példaul @ gmail.com) kildték.

e A kivancsisag kihaszndldsa vagy egy olyan ajanlat, ami tul szép ahhoz, hogy igaz legyen. Példaul
értesitést kap arrél, hogy a csomagja késik, mikézben On semmit sem rendelt, vagy hogy dijat
nyert egy olyan versenyen, amelybe sohasem nevezett be.

Ha felmeriil Onben a gyanu, hogy valaki megprébalja becsapni vagy atverni, ne kommunikaljon vele
tobbet. Ne feledje: a j6zan ész a legjobb védelem.
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