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Alhirek

Mik azok az alhirek?

Altalanossagban elmondhaté, hogy az alhirek olyan hamis informéacidkat tartalmazé hirek, amelyeket
ugy tesznek kozzé és hirdetnek, mintha azok valddiak lennének. Torténelmileg az alhirek altaldban a
hatalmi szerepl6k propaganda eszkoztaranak részét képezték, egy adott — akar teljesen hamis — nézet
tdmogatdsa érdekében. A k6zOosségi média mara olyan kérnyezetet teremtett, amelyben barki
kozzétehet hamis allitasokat, azokat valddinak tiintetve fel. Egyes embereknek fizetni lehet azért, hogy
valaki mas érdekében hamis hireket posztoljanak, vagy automatizalt programok — amelyeket botoknak is
hivunk — is kdzzétehetnek hamis hireket. A motivacid, hogy miért hoznak Iétre és terjesztenek hamis
hireket, épp olyan sokféle lehet, mint ahany egyéni vélemény létezik.

Az alhirek veszélyei

Mig néhany alhir latszélag artalmatlan vagy csupdn egy vicc, sok olyan is akad koztik, amelyik
kifejezetten karos és veszélyes is lehet. Az alhirek azért késziilnek, hogy megvaltoztassak az emberek
nézeteit, véleményuket vagy felfogdsukat, ezaltal befolydsolva végil a viselkedésiiket. Ez azt jelenti,
hogy ha hamis hirek csapddjaba estink, masok iranyitjak nézeteinket és dontéseinket. Emellett a vilag
egyes részein jogi kovetkezményekkel is jarhat az alhirek kdzzététele és megosztdsa.

Hogyan ismerhetdk fel az alhirek

Hogyan védekezhetiink az alhirekkel szemben? A leghatékonyabb médszer az, ha csak akkor bizik meg
valamiben, ha annak megbizhatdsdagat le is tudja ellendrizni.

e Vegyiik tekintetbe a forrast: Vizsgaljuk meg, hogy a hirek ténylegesen milyen forrasbdl
szarmaznak! Egy blog nem olyan megbizhatd, mint egy neves tudomanyos folydirat. Az adott
forras milyen elveket vall? Milyen célok mentén?

Hivatkozasok: Nézzen utdna a cikkben idézett forrasoknak! Hitelesek ezek? Léteznek egyaltalan?
Tobbféle forrds: Ne csak egy cikkre tdmaszkodjon! Minél tobb kiilonb6z6 forrast ismer meg,
annal valdszinlibb, hogy pontos kovetkeztetéseket tud levonni. Vegyen figyelembe kilénb6z6
forrasokat és perspektivakat, példdul mas orszagokbdl szarmazo hireket vagy eltéré hattérrel
rendelkez8 szerz6ket.
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® Aszerz6 ellendrzése: Ki a szerz§? Vizsgaljuk meg, hogy a publikacidk szerzGi hitelesek-e, milyen
a megitélésik az adott szakterlleten/kozdsségben, illetve egyaltalan létez6 személyekrél van-e
sz0. A sajat szakteriletiikon publikdlnak?

o A datum ellen6rzése: Gy6z6djon meg arrél, hogy a cikk friss és nem csupdan egy régebbi térténet
felelevenitése.

e Kommentek: Attél fliggetleniil, hogy egy cikk, video vagy bejegyzés valds, legyen dvatos a
kommentekkel. A cikkekre érkezé kommenteket és hivatkozasokat nagyon gyakran botok
generaljak, vagy olyan személyek készitik, akiket hamis informacidk terjesztésére béreltek fel.

e Az elfogultsag ellendrzése: Legyiink objektivek. Lehetséges, hogy elfogultsagunk befolyasolja a
cikkre adott vdlaszunkat? Mi, emberek gyakran eslink abba a hibaba, hogy csak olyan forrasokat
olvasunk, amelyek megerd&sitik a nézeteinket. Allitsuk magunkat kihivas elé, azzal hogy olyan
forrasokat is olvasunk, amelyeket egyébként nem olvasnank.

e A finanszirozasi forras ellendrzése: Még a torvényes kiadvanyoknak is vannak szponzoraik és
hirdetdik, akik befolydsolhatnak egyes cikket vagy egy forrdsokat. Ellendrizziik, hogy a cikk
finanszirozott-e, és amennyiben igen, ki altal.

e Ovatosan az Ujraposztolassal: Az dlhirek a hiszékenyekre tdmaszkodnak, hogy Ujraposztolassal,
Ujratweeteléssel, vagy mas modon tovabbitsanak hamis informacidkat. Ha bizonytalan egy cikk
hitelességét illetéen, gondolja at kétszer, hogy megossza-e azt mdsokkal.

Kovetkeztetés

A kdzosségi média rohand vilagaban minden nap alhirek vesznek kéril benniinket. Ha nem vigyazunk,
ezek formalhatjak véleménylinket és hatassal lehetnek déntéseinkre. Szanjon egy kis id6t az itt
ismertetett Iépések alkalmazasara, hogy biztosan tényeken alapulé, megalapozott déntéseket tudjon
hozni.

A szerz6rdl

Jason Jordaan a DFIRLABSfS igazsagligyi elemzGje, digitdlis torvényszéki specialista és
incidens kivizsgalasi szakember. SANS képesitéssel rendelkez§ instruktor, akiWindows
Forensics-et és incidens kezelést oktat, valamint az UjDigital Forensic Essentials
tanfolyam tarszerzdje. Kévesd a Twitteren: @hexplates.
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