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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

A Black Friday kozeledtével egyre nd az adathalasz tamadasok szama

(itpro.co.uk)

A Check Point Software jelentése arrol szamol be, hogy az elmult hetekben tGbb mint 13 szorosara nétt az adathalasz tama-
dasok szama. A biztonsagi kutatok szerint az online csalasi kisérletek elszaporodasahoz a jarvanyiigyi helyzet miatti szigo-
ritasok is hozzajarulnak, a fizikai vasarlas korlatok k6z¢ szorulasaval. November elsé két hetében 80%-kal tobb értékesités-
sel 0sszefliggd adathaldsz kampanyt azonositottak, amelyek olyan kifejezéseket tartalmaztak, mint az ,,ajanlat”, ,,eladas”,
,,0lcs6” és ,,% kedvezmény ”. Bovebben...

GDPR szabalyokat
sérthet az Apple nyomon

kovetési gyakorlata
(securityweek.com)

Az Apple szoftverek altal végzett
nyomkdvetés  torvényességének
kivizsgalasat kérte a bécsi székhe-
lyiit NOYB (,,none of your busi-
ness”) adatvédelmi csoport német
¢és spanyol adatvédelmi hatosagok-
tol. Az iOS késziilékek — webes
stitikhez hasonl6 — egyedi hirdetési
azonositéi (IDFA) alkalmasak ar-
ra, hogy az Apple, illetve harma-
dik felek nyomon kovessék az esz-
koz hasznaldjanak online és mobil
applikaciokon végzett tevékenysé-
gét. A NOYB indoklasa szerint ez
a gyakorlat sérti Eurépai Unid
elektronikus adatvédelmi elveit,
mivel a cég nem kér kifejezett
hozzajarulast az  érintettektol.
Bdvebben...

IT biztonsagi
Tanacs
Az NBSZ NKI weboldalan

hasznos informaciokat olvashat a
Firefox webbongész6 1j verzidja-
val érkez6 “Csak HTTPS mod”
funkcidjarol.

Nyilvanos konzultaciot kezdeményez a Mozilla

a DoH bevezetése elott
(-zdnet.com)

A Mozilla szeretné elérhetévé tenni a DNS-over-HTTPS (DoH) szolgaltatast a
Firefoxban, azonban elbtte kikéri a tech cégek, kormanyzatok és internetszolgaltatok
véleményét konzultaciot inditva a témaban. A szokatlan 1épést kritikdk hada eldzte
meg kormanytisztviseldk, bliniild6z6 hatosagok és internetszolgaltatok részérdl, arra
hivatkozva, hogy a funkcidé a bindzoknek kedvez — egyesek még az “Internet
Gonosztevdje” cimre is jeloltek a bongészogyartét. A legnagyobb ellenkezés brit
hatosagok részérél merilt fel, amelynek hatasara a Mozilla visszakozott és elhalasz-
totta a DoH bevezetését az Egyesiilt Kiralysag teriiletén. Bévebben...

WordPress oldalak veszélyben
(bleepingcomputer.com)
A Wordfence jelzése szerint hackerek olyan WordPress oldalak utan kutatnak, ame-
lyeken sériilékeny Epsilon Framework sablonok vannak hasznélatban. A sériilékeny-
ségek un. funkcid befecskendezéses tamadasokat tehetnek lehetévé, ami a tdmadott
oldal teljes kompromittalodasahoz vezethet. A Wordfence szerint a tdimadok a sériilé-
kenységek kihasznalhatosagat probalgatjak, az érintett WordPress oldalak adminjai
szamara javasolt a biztonsagi javitasok miel6bbi telepitése. Bovebben...

Uj biztonsagi funkcié jelent meg a Zoomhoz
(zdnet.com)

A “Zoombombing” megeldzését segiti €l6 a Zoom Uj biztonsagi funkcidja az “At-Risk
Meeting Notifier”. A szolgaltatas lényege, hogy folyamatosan szkenneli a kdzosségi
oldalak publikus posztjait Zoom meeting linkek utan kutatva, és amennyiben talal
ilyet, automatikusan e-mailt kiild a meeting gazdéajanak, figyelmeztetve arra, hogy a
videokonferenciat idegenek is megtalalhatjak. Egy Zoom meetinghez torténd illetékte-
len becsatlakozast €s a meeting szandékos megzavarasat nevezik Zoombombingnak.
Ez legtobbszor ugy fordul eld, hogy egy videokonferencia szervezdje — vagy €pp az
egyik résztvevé — valamelyik kozosségi oldalon kozzéteszi a meeting elérésére szol-
galod hivatkozast, st esetenként még a csatlakozashoz sziikséges jelszot is.
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