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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2020.11.21. - 2020.11.27.

Kozepes
3%

Incidensek eloszlasa
kockazati besorolas 97%

1996

Nemzetkozi
IT-biztonsagi sajtoszemle

2020. 48. hét

LS
- .
.
9.
.

\

5

0}
LAT

AWIN

o
%%%

‘Weboldal elérhetetlenség
21%

Karos tevékenység

Jogosulatlan hozzaférés
9%
Tamadastipusok

eloszlasa

Alacsony

Kéretlen levél

9%

szerint

Informaciogytijtés

15%

Karos szoftver
15%

Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Figyelem: Fortinet VPN jelszavak szivarogtak ki, jelszocsere javasolt!

(bleepingcomputer.com)

Korabban Fortinet VPN-ek kihasznalasat célzd exploit kodok lattak napvilagot, amelyek sériilékeny Fortinet VPN-ek
esetén fiokhitelesitd adatok megszerzését tehetik lehetdve a tdimadok szdmara. A Bank Security friss felfedezése szerint egy
hacker forumon mar posztoltak is ilyen adatokat. A hivatkozott — tobb mint 7 GB-os — adathalomban a BleepingComputer
szerint felhasznalonevek, jelszavak talalhatoak szabad szoveges formaban, valamint a tdmadott VPN-ekhez csatlakozott

felhasznalok IP cimei. Bovebben...

Hamis Minecraft mod
csomagokat talaltak a
Google Play Aruhazban

(bleepingcomputer.com)
Csalok tobb mint 20 hamis
Minecraft modot — nem hivatalos
modositast — toltottek fel a Google
Play Store-ra, megkerilve a
Google hivatalos alkalmazasbolt-
jénak védelmét. Bar az alkalmaza-
sok letdltése nem jar rosszindulati
kodok telepitésével, mégis szinte
lehetetlenné teszik az eszkozok
hasznalatat az agressziv, teljes
képerny6s hirdetések folyamatos
megjelenitésével. A Kaspersky
kutat6i még juliusban lettek figyel-
mesek az alkalmazasokra, amelyek
koziil a legsikeresebbet tobb, mint
egymillioszor telepitették a fel-
hasznalok. Annak érdekében, hogy
a mod csomagok valddinak tlinje-
nek, a csalok tobb fejlesztéi néven
tették  kozre  alkalmazasaikat,
amelyek mindsitését botok segitsé-
gével javitottak. Bovebben...

IT biztonsagi ‘
Tanacs

Az NBSZ NKI weboldaldn
hasznos informaciokat olvashat
arr6l  mire  érdemes  figyelni

videojatek online vasarlasakor.

Kiberhaderdfejlesztés az Egyesiilt Kiralysagban
(securityaffairs.co)

A jovo évi védelmi kiadasokrol szdlva a brit miniszterelndk bejelentette a GCHQ és a
Védelmi Minisztérium (MoD) egyiittmitkodésével létrejové Nemzeti Kiber Erdket
(National Cyber Force — NCF). A szervezet feladatkdrébe terrorizmus elharitési fel-
adatok — példéaul a gyanusitottak mobil késziilékeinek zavardsa —, az online blindzés
visszaszoritasaban valo kozremiikddés, valamint a brit haderd fegyverrendszereinek
informatikai timadasoktol torténd védelme tartozik majd. Az NCF személyi alloma-
nyat kiilonbozo6 rendvédelmi szervek dolgozoi adjak majd, a GCHQ és a MoD mellett
az M6, illetve a Defence Science and Technology Laboratory (Dstl). Bévebben...
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Erzékeny felhasznaléi adatokat gyiijtottek a Baidu egyes

androidos alkalmazasai
(thehackernews.com)

A kinai tech o6rias Baidu Maps és Baidu Search Box alkalmazasai oktoberben
kertiltek eltavolitasra a Google Play alkalmazasboltbol, miutan a Palo Alto Networks
felfedezte, hogy azok érzékeny felhasznaloi adatokat gytlijtenek. A begyiijtott adatok
foképp a felhasznalok eszkOzeire vonatkoztak, mint példaul: modell verzid,
képerny6felbontas, MAC cimek, halozati adatok, Android azonositd, valamint az
IMSI és IMEI szamok. A Baidu Search Box javitott verzidja november 19-én ujra
elérhetévé valt az alkalmazasboltban, viszont a Bidu Maps kapcsan azdta sem tortént
véltozas. Bovebben...

Egy hiba miatt megkeriilheto volt a kétfaktoros azonositas
a cPanel és a WHM esetében

(thehackernews.com)

A Digital Defense kutatéi olyan hibat fedeztek fel a cPanel és WebHost Manager
(WHM) szolgaltatasokban, amelyek kihasznalasaval a tamadok képesek voltak
megkeriilni a fiokok kétfaktoros azonositasat (2FA). A probléma abbdl adodott, hogy
a kétfaktoros azonositdshoz nem volt korlatozva a probalkozasi kisérletek szama, igy
probalgatason alapulo (brute force) tamadassal percek alatt kijatszhato volt a masodik
hitelesitési 1épés. A sikeres hozzaféréshez persze a tdmadoknak megcélzott fiokok
jelszavait is meg kellett szerezniiik. Bovebben...
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