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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Az ipari vezérloket célzo kibertamadasok tobb, mint 12%-a
nemzeti tamogatasa hackerekhez kothet6

(securityweek.com)

A (CS)2AI (Control System Cyber Security Association International) és a KPMG kozos jelentést publikalt az ipari
vezérlorendszereket (industrial control systems — ICS) és operativ technoldgiakat (operational technology — OT) célzo
kibertamadasokrol. A jelentés alapjaul szolgalo felmérést a (CS)2AI tobb mint 16 000 tagszervezete koziil mintegy 600-an
toltotték ki, 80%-ban a szervezetek dontéshozoi. Bévebben...

Hibas proxy konfiguracio
miatt bels6 IP cimeket
szivarogtatott ki
az Applebot

(bleepingcomputer.com)

Az Apple-nek érthetetlen modon
kozel kilenc honapba telt orvosol-
nia egy rosszul konfiguralt proxyki-
szolgaldo okozta informacidszivar-
gasi hibat. David Coomber bizton-
sagi kutato 2019 decemberében
jelezte eloszor az Apple-nek, hogy
a cég webes tartalmakat indexeld
programja, az Applebot bels6 IP
cimeket Coomber
felfedezte, hogy a probléma hatteré-
ben hibas
ugyanis az Applebot
“X-Forwarded-For”
tartalmazo kéréseket
a webszervereknek,
megtalalhato a
IP cime. Bévebben...
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hasznos informacidokat olvashat a
Windows 10 verziofrissitésérol.

Egyes esetekben tanusitvany problémakat okozhat

a Windows 10 verziofrissitése
(zdnet.com)

A Microsoft megerdsitette azon felhasznaldi visszajelzéseket, amelyek szerint egyes
digitalis tantsitvanyok torlddhetnek a Windows 10 1809-esnél frissebb verzidjara
torténd atallasakor. A tanusitvanyok elveszitése tobb szempontbdl is problémas,
kiilonosen most, a tavmunka idészakaban, ugyanis a legtobb VPN megoldas (is)
ezekre tdmaszkodva miikodik. Kideriilt azonban az is, hogy a hiba csak bizonyos
kondiciok mellett jelentkezik. Eszerint azon rendszerek érintettek, amelyekre a 2020
szeptemberi — vagy ennél frissebb — frissitd csomag (latest cumulative update —
LCU) telepitésre keriilt, a verziofrissités azonban egy olyan kiadasra torténik, amely
nem tartalmazza legalabb az oktoberi frissitést. Bovebben...

FBI: igy fértek hozza irani hackerek amerikai

valasztasi rendszerekhez
(bleepingcomputer.com)
A DHS CISA ¢és az FBI informdacidkat hozott nyilvdnossdgra arrdl, hogy irani
hackerek szavazoi regisztracios adatokat tulajdonitottak el amerikai szovetségi
portalokrol. A tdmadok el0szor az Acunetix sériilékenységkeresé szkenner segitségé-
vel deritettek fel a célkeresztben allé6 weboldalakat biztonsagi hibait, majd az azonosi-
tott sériilékeny, vagy rosszul konfiguralt szerverekrél sikeresen toltottek le szavazoi
adatokat 2020. szeptember 29. és oktober 17. kozott. Bovebben...

Kevésbé szenzaciohajhasz sériilékenység elnevezésekeért
kampanyol a CERT/CC

(zdnet.com)
A Carnegie Mellon Egyetem CERT Coordination Centere (CERT/CC) egy Twitter
bot formajaban (vulnonym) {j kezdeményezést inditott, amely a feleslegesen ijesztd
elnevezések helyett véletlenszerii neveket rendel a biztonsagi hibakhoz. A Iényege-
sebb sériilékenységek azonositasara évtizedek ota szolgal a MITRE Corporation altal
gondozott Common Vulnerabilities and Exposures (CVE) rendszer. Bovebben...
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