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Az NKI altal kezelt incidensekre
vonatkoz6 statisztikai adatok:
2020.11.06. - 2020.11.12.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek Kkeriilnek publikalasra!

EU: szigorubb szabalyokrdl allapodtak meg a feliigyeleti technologiak tekintetében

(securityweek.com)

Az Eurépai Uni6 jogalkotdi, valamint az Eurdpai Tanacs ideiglenes megallapodast kotott az an. kettds felhasznalast termé-
kek — mint példaul az arcfelismer6 technologia és kémprogramok — szigorubb feliigyeletérél, annak érdekében, hogy azok

hasznalata ne sérthesse az emberi jogokat. Az 0j szabalyok szerint az eurdpai vallalatoknak kormanyzati engedélyre lesz
sziikségiik bizonyos termékek exportjahoz, amelyeknek szigorubb kritériumoknak kell majd megfelelniiik. Bvebben...

Kémfunkciokkal
felszerelt banki trojai
program terjed
Androidon

(thehackernews.com)
Négy honappal azutan,
biztonsagi kutatok egy
amerikai €s europai pénzintézete-
ket célzd banki tréjai programot
fedeztek fel, kideriilt, hogy a
mivelet hatterében allo elkdvetdk
kémprogram funkciokat is bevetet-
tek a tamadasok soran. A

hogy
latin-

kutatasi és

Kaspersky globalis
elemzési csoportja (GreAT) szerint
a brazil Guildma nevii kollektiva
altal

alkalmazott ,,
banki trojai program banki, tézsdei
alkalmazasokat

2

androidos

és kriptovaluta
céloz. A fertdzést kovetden a
Ghimob képes tavoli hozzaféréssel
tranzakciokat végrehajtani az aldo-
zat nevében, amivel megkeriilhe-
tok az alkalmazasok biztonsagi

Tanacs &

Az NBSZ NKI weboldalan
javaslatokat olvashat arrdl, hogyan
célszeri kezelni egy, a szervezettol
tavozo munkatars e-mail fiokjat.

IT biztonsagi

Tobb millio szallodavendég adata szivargott ki
(securityaffairs.co)

A Website Planet biztonsagi kutatoi felfedeztek egy olyan, a Prestige Software Cloud
Hospitality szolgaltatasahoz hasznalt Amazon S3 online tarolot, amely hibas konfigu-
raci6 kovetkeztében tobb millio szallodavendég érzékeny adatat szivarogtatta ki.
A Cloud Hospitality egy olyan szallashelyek altal hasznalt foglaldsi rendszer, amely
integralhatd a Booking.com-hoz hasonlo szallashirdetési platformokkal. Mint
kidertilt, a cég 2013-ig visszamenden tarolt rendkiviil érzékeny iligyféladatokat — pél-
daul a vendégek bankkartya adatait CVV szammal, lejarati informaciokkal egytitt —
barmiféle védelmi megoldas nélkill, azaz a tobb, mint 24 GB-nyi adat barki
szamara hozzaférhet6 volt. Jelenleg nem ismert, hogy valdjaban tortént-e illetéktelen
hozzaférés, am a cég ettdl fiiggetleniil komoly adatvédelmi birsdgra szamithat.

Fejlesztok figyelem: karos kodot tartalmaz egy npm csomag!
(zdnet.com)

A Sonatype kutatoéi fedezték fel a karos kodot tartalmazé discord.dll-t, amely a
ZDNet publikéciojanak elkésziiltekor még elérhetd volt az npm csomagkezelén
keresztiil. A biztonsagi cég szerint a dll fajlba rejtett kod célja érzékeny adatok kinye-
rése egyes webbongészokbol — mint példaul a Google Chrome, Brave, Opera, és a
Yandex Browser — valamint a Discord applikaciobol. A tamadés soran az érintett
programok bongész6torténet és hozzaférési tokenek tarolasara szolgalo LevelDB
adatbazisat szerzik meg, és egy Discord csatornat nyitva kiildik el a tamadoknak.
A kutatok szerint a karos kod egy még augusztusban felfedezett malware (fallguys)
tovabbfejlesztése.

ENISA: fenyegetettségi helyzetkép 2020
(enisa.europa.eu)
Megjelent az eurdpai kibertigynokség 2019 januarja és 2020 aprilisa kozotti iddszakra
vonatkoz6 kiberfenyegetettségi 6sszefoglaloja. Az immar nyolcadik alkalommal elké-
szitett éves jelentés ezuttal 1j, attekinthetébb strukturaban mutatja be a targyid6szak
fobb kiberbiztonsagi trendjeit, a kiemelt témak a korabbiaknal részletesebben, ezuttal
kiilonall6 dokumentumokként tekintheték meg. Bovebben...
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