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TLP: WHITE
Szabadon terjesztheto!

Tajékoztatas
koziizemi szolgaltatok nevével visszaéld, adathalasz iizenetekkel kapcsolatban
(2020. november 03.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) informacioi szerint jelentds
novekedés tapasztalhato a latszolag koziizemi szolgaltatoktol érkezd, valdjdban azonban a felhasznalok

személyes adatainak ellopasara készitett, in. adathalasz levelek terjedésével kapcsolatban.

Az elmult idészakban kiilonosen az E.ON, az NKM ¢s a Digi Kft. szolgaltatok arculati elemeit felhasznald

adatlop¢ kisérletek szaporodtak meg.

A csal¢ tlizenetet kiildok a legtobb esetben az e-mail torzsében elhelyezett hivatkozas megnyitasara
igyekeznek ravenni a cimzettet, (ldsd: 1. dbra) példaul szamlabefizetésre hivatkozva. Az ilyen karos
tizenetek szovegezésében eléfordulhatnak nyelvtani hibak és szokatlan megfogalmazasok, azonban

megjegyzendd, hogy a mai adathalasz levelekre ez mar egyre kevésbé jellemzo.

Fontos tudnunk, hogy az adathaldsz e-mailek torzsében talalhato hivatkozasok nem azt a weboldalt nyitjak
meg a bongészdben, mint arra a hivatkozas szovege alapjan szamitanank! Az 1. abran lathato adathalasz e-
mail torzsében hivatkozassa alakitott szoveg (,www.eon.hu/szamla”) valdjaban nem az E.ON valédi
webes cimére mutat, hanem a kép aljan (Links:) megjelenitett karos weboldalra.

TISZTELT[UGYFELUNK! |

Az aldbbi Bramszamla(ka)t klitottuk ki Onnek, amelye(ke]t Online gyfélszolgalatunkon, a wwi.eon.hu/szamla [1] oldalon gyorsan és biztonsagosan befizethet.

Amennyiben szamlai nyomtatassal késziilnek és kézbesitésiik postai Uton torténik, tdjékoztatjuk, hogy azleloallitas|és kézbesités atlagos ideje 6sszesen 5-7 nap. A szamlai kézhezvételéig szives tlrelmét
kérjuk. Ha jelen levelunkeegy héten belil nem kapta meg szamlait, szdmla masolatot és készpénz-atutaldsi megbizast (postai csekket) a Szamlatgyintézés / Szamlak megjelenitése meniiben
igényelhet.

Fizesse be szamldjatlegyszeruen]a szamlaszam linkjére kattintva.

szamla részleteit

Szamla sorszdma : 110616077390 [1]
Elszamolasifidoszaklkezdete :  2020/08/30
Osszeg : 2.866 HUF
Fizetési[hatarido): 2020/10/30
Udvozlettels

E'gyfe’lszolgélat@

30/10/2020 12:05:17

[1]
[http://attornevthatrides.amberorchard.comlwp»content/uploads/fusion»stvles/rahyma.php

1. abra E.ON-t megszemélyesito adathalasz iizenet
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A karos weboldalak sok esetben rendkiviil jol utdnozzak a valddi bejelentkezési feliileteket (1asd: 2, 3. dbra)

az adott cég arculati elemeinek lemasoldsaval — példaul logdk, szinek, tipografiai jellemzOk —, azonban a
weboldal cime ekkor is arulkodo lehet.

Szerzédéses folyoszamla: 010230153612

Szamla szam: 110616077393
Fizetési hatarid6: 2020.11.02
Fizetend6 Gsszeg:

Fizetés

Bankkartyas fizetés

Bankkértyas fizetés soran atiranyitjuk Ont az OTP Mobil SimplePay biztonségos fizetsoldalara. A fizetés kézvetleniil az OTP Mobil altal iizemeltetett,
nemzctkdzi kartyatarsasagok szabalyai és biztonségi cléirésai szerint miikddé oldalon térténik.
Készitse elé bankkartyajat! A fizetéshez az alabbi adatokra lesz szilksége:

- Kiirtyaszam (a kértya el8lapjan szerepld 13-19 jegyfi szam)

- Lejérati datum (a kartya clélapjén szerepld, hh/éé formatumiiszéam)

- Ervényesitési kod (a kartya hatlapjan az alairas panclen talalhato szamsor utolsé harom jegye) (CVV2, vagy CVC2)

Amennyiben az On kartyajan nem szerepel ilyen kéd, a fizet6 oldalon talalhato, erre vonatkozoé mez6t hagyja iiresen. Az E.ON nem tarolja az On
kartyaadatait és nem is keriilnck birtokaba azok, illetve a mogdtte allo szamlakba sem nyerhet betekintést.

2. abra E-On-t megszemélyesito adathaldsz oldal

NKM Energia Zt.

% NKM

Regiscrici

Nemzeti Kozmivek | Elérhetisigek | A Gazszivirgis-bejelentés

BANKKARTYAS SZAMLABEFIZETES

TELJES NEV
Kirtyaszim :
CVCICVV kbd =

Lejirati ditum (MM/YY) :

Jogi nyilatkozat

[ CIB BANK '® ® [ZRE)

3. abra NKM-et megszemélyesité adathalc

Az NBSZ NKI javaslatai az adathalasz e-mailek kezelésével kapcsolatban:

. Soha ne kattintson az e-mailben érkezo bejelentkezési, vagy személyes, illetve érzékeny adat
megadasat kérd iizenetekben szerepld hivatkozasokra!

Minden esetben kiilon keressen ra az adott cég, vagy szervezet hivatalos weboldalara, és ott
bejelentkezve ellenérizze a kapott lizenet valosagtartalmat!
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. Amennyiben munkahelyi e-mail fidkjaba gyanusnak itélt levél érkezik, jelolje meg SPAM
tizenetként, valamint értesitse a szervezet informacidbiztonsagi felel6sét, rendszergazdajat.
. El6fordulhat, hogy az adathalasz {izenetek csatolmanyt is tartalmaznak (példaul egy Microsoft

Word dokumentum, egy toméritett, .iso vagy .pdf kiterjesztésii fajl). Ezeket ne nyissa meg, és
ne toltse le!

. Amennyiben adathaldszatra utald eseményt tapasztal, haladéktalanul értesitse az esetrdl az
érintett szervezetet, vagy tegyen feljelentést.
. Tekintse meg az NBSZ NKI “E-mailed jott? Gondolkodj, miel6tt kattintasz!” cimii tudatositd

infografikajat az adathalaszat felismerésérél, amelyet az Intézet weboldalan [nki.gov.hu] az /it-
biztonsag/kiadvanyok/segedletek meniipont alatt érhet el.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu



mailto:csirt@nki.gov.hu

