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Attekintés

A mai technoldgiak biztonsagos haszndlata mindannyiunk szamara okozhat nehézségeket, am az olyan
csaladtagok szamara, akik nincsenek hozzaszokva a technolégidhoz, mindez kilondsen nagy kihivas
jelenthet. Emiatt szeretnénk megosztani néhany kulcsfontossagl jo gyakorlatot, hogy segitsiink
megvédeni azon csaldadtagokat, akik esetleg kiizdenek a technoldgiaval, és félreérthetik a hasznalataval
jaré kockazatokat.

Koncentraljunk az alapokra
Masok védelmét gyakran azzal segitjlk el6 a legjobban, ha a biztonsagot a lehet6 legegyszeriibbé tessziik
szamukra. Koncentraljunk azokra a |épésekre, amelyekkel a legnagyobb hatast tudjuk elérni.

1. Pszicholdgiai manipulacid: A pszicholdgiai manipulacié az egyik legalapvetGbb tamadasi forma, ami
legtobbiinket érinthet. Magyarazzuk el, hogyan dolgoznak a csaldk és a szélhamosok évezredek 6ta,
és hogy az egyetlen kiilonbség most az, hogy a rosszfitk az Internetet hasznaljak arra, hogy
becsapjanak bennilinket. Hozzunk fel konkrét példdkat, mint az adathaldsz e-mailek, amelyek
olyanok, mintha a banktdl érkeztek volna, a hamis csomagértesiték, illetve az olyan csaldk, akik
technikai tdmogatasnak vagy kormanyzati szervnek adjak ki magukat. Gy6z6djlink meg arrdl, hogy a
csaladtagok megértették: nem szabad masnak megadniuk jelszavaikat, személyes — példaul
hitelkartya adataikat — vagy hozzaférést engednilk a szamitégéplikhoz. Emlékeztessiik 6ket: minél
sirget6bb egy lizenet, annal valdszinlibb, hogy tamadasrdl van szé. Léteznek olyan blin6z46k, akik a
gyengédségre vagyo szeretteinket prébaljak kihasznalni, és almaik parjanak adjak ki magukat. Végiil,
tudatositsuk szeretteinkben, hogy ha kényelmetleniil érzik magukat, esetleg kérdésik lenne egy
emailrdl vagy telefonhivasrdl, akkor el6sz6r hozzank forduljanak.

2. Otthoni Wi-Fi Halézat: Bizonyosodjunk meg arrdl, hogy szeretteink otthoni Wi-Fi halézata jelszéval
védett, és az alapértelmezett rendszergazdai jelszd6 megvaltoztatasra keriilt. Fontoljuk meg a Wi-Fi
halozat konfigurdlasat biztonsdgos DNS hasznalataval, példaul az ingyenesen hasznalhato
https://www.opendns.com segitségével. A biztonsagos DNS-szolgaltatasok nem csupéan a fert6zott
weboldalak ellen nyujthatnak védelmet, altaluk azt is meghatdrozhatjuk, hogy mely weboldalak
lehetnek meglatogathatdak és melyek nem. Mindez kilonésen fontos lehet a gyermekekre nézve.

3. Frissités: Hangsulyozzuk, hogy a rendszerek, szoftverek és eszk6zok naprakészen tartdsa sokkal
nehezebbé teszi a blindz6k szdmara, hogy eszkdzeinket kompromittalhassdk. Ennek biztositasanak
legegyszerlibb mddja az automatikus frissités engedélyezése mindehol, ahol az lehetséges.
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Amennyiben olyan régi eszkézzel vagy rendszerrel rendelkeziink, amit mar nem lehet frissiteni, azt
javasolt lecserélni egy Ujabbra, amelyhez még érkeznek frissitések.

4. Jelszavak: Az erGs és biztonsagos jelszavak hasznalata a kulcs az eszkdzeink és fidkjaink védelméhez.
Beszéljuk &t csalddtagjainkkal, miként alkothatnak megfelel6en hosszu jelmondatokat. A
jelmondatok hasznalata és megjegyzése lehet a legegyszeriibb a szdmukra. Egy masik oOtlet egy
jelszokezeld szoftver telepitése, valamint haszndlatanak megtanitasa. Ez lehetévé teheti szeretteink
szamara, hogy az Internetet egyszerlien és biztonsagosan hasznalhassak, hiszen csupan egyetlen
jelszéra kell emlékeznilk a jelszétarold feloldasahoz. Az adott szoftvert6l fliggéen akar mi is
elvégezhetjiik helyettiik az adminisztraciot tavolrél. Ha ez nem m(ikodik, akkor kérjik meg 6ket arra,
hogy irjak be jelszavaikat egy kényvbe, majd taroljak azt egy kényelmes és biztonsagos helyen.
Barmely kritikus online fiékokhoz — példaul bankszamlakhoz — érdemes kétlépcsés azonositast is
bedllitani. Bizonyosodjunk meg arrdél, hogy az online fiokok tekintetében is rendelkezlink 6rokitési
tervvel, ugyanugy mint a materidlis javak esetében.

5. Biztonsagi mentések: Ha minden mas kudarcot vall, a mentések még megoldast jelenthetnek.
Gy6z6djlink meg arrdl, hogy a csaladtagok rendelkeznek egyszer(, megbizhatd biztonsagi mentéssel.
Sokak szamara gyakran a felh&alapu megoldasok jelentik a legegyszeri(ibb megoldast.

Ha ugy érzi a biztonsagi intézkedések csaladtagjai szamara tulsagosan leterhelGek, segitsen nekik azéltal,
hogy csak az alapokra 6sszpontosit, és a lehetd legegyszerlbben kezeli a biztonsagot. Emellett legyiink
tirelmesek, adjunk idGt és teret a hibak elkdvetésére, azonban segitsiink masoknak abban, hogy ezeket
ne ismételjék meg. Végiil fontoljuk meg a SANS OUCH! hirlevélre térténd feliratkozasukat.

A szerz6rdl

Chris Dale (Twitter @chrisadale) egy eurdpai biztonsagi tanacsadd cég, a River
Security egyik f6tanacsaddja és tanusitott SANS oktatd
(https://www.sans.org/profiles/chris-dale/).

Chris a LinkedInen: https://www.linkedin.com/in/chrisad/

Forrasok

OUCH! A Sans Security Awareness részleg dltal kozzétett és a . A hirlevél szabadon
terjeszthetd vagy tudatositd programokban felhaszndlhaté mindaddig, amig az nem keril médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Cheryl Conley
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