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Szabadon terjeszthetd!
Riasztas
az interneten terjedo, zsarolé hangvételii levelekkel kapcsolatban
(2020.12.16.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) ismételten riasztast ad ki az
interneten terjedd, magyar nyelvii, zsarolo hangvételii levelekkel kapcsolatban, amelyek allami és
onkormanyzati szerveket, kozintézményeket és maganszemélyeket céloznak meg.

A zsarold levelek szovegezése egyforma, j6 magyarsaggal irt, tartalmuk szerint a cimzett felnétt tartalma
oldalakat latogatott, amelyrdl a zsarolok kompromittald videdfelvétellel rendelkeznek, amit eljuttatnak a
cimzett ismerdéseinek, valamint a kozosségi médiaban is kozzétesznek, amennyiben az aldozat nem fizeti
ki a kért valtsagdijat. Tovabbi fenyegetésiik, hogy az aldozat levelezési fiokjanak hozzaférési adatait, valamint
az ahhoz kapcsolodo dsszes e-mailjét is kozzéteszik.

A zsarolo leveleket a SPAM sziirdk sokszor nem sziirik ki megfelelden, mivel azok nem tartalmaznak olyan
hivatkozast, ami alapjan a sziiré felismerné 6ket. A mostani esetben a levelek targya ,,Eszk6zét hackerek
tamadtik meg. Ismerje meg a részleteket ASAP!”, valamint a levelekben szerepld Bitcoin szamla szama
,,14MQqefrM5WMe526DpelfrodSRjD2KN9hTH” is azonos.

Az NBSZ NKI javasolja ezen levelek figyelmen kiviil hagyasat, tovabba a fenti indikatorok beallitasat
a SPAM sziiroben.

Példa a széban forgd zsarololevélre

Szia
Profi programozo vagyok, aki csak feltorte késziiléke operacios rendszerét.
Tobb honapja vagy a feliigyeletem alatt.

A helyzet az, hogy késziilékét egy felnott webhelyen keresztiil fertozte meg egy nemrégiben felkeresett
webhely.

Hadd magyaradzzak el mindent részletesen, ha nem sokat tudsz errol.
A trojai virus teljes hozzafeérést és ellenorzést biztosit az eszkoz felett.

Ugyanigy latok mindent, ami a képernyon megjelenik, aktivalhatom a kamerdat és a mikrofont az On tudta
nélkiil.

Ezen feliil hozzdferhetek a teljes kozossegi média névjegyzékéhez és a teljes konyvtardhoz is.

Megkérdezheti, hogy a viruskereso miért nem tudta felismerni a rosszindulatu programomat?
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- A rosszindulatu programom illesztoprogramot hasznal, és az alairasa 4 orankent frissiil, igy a
viruskeresoje csendes.

Készitettem egy videot, amely megmutatja, mennyire elégedett vagy a képernyo bal oldalan, és a jobb
oldalon lathatod az akkor nézett videot.

Egy kattintas elegendo ahhoz, hogy ezt a videot elkiildjem a teljes levelezési és kozosségi névjegyzékre.

Tovabbmehetek, és kozzétehetem az osszes e-mail és tizenetkiildo hozzdférési adatait is.
Ha ezt el akarja keriilni, akkor:

Intézze az 1XXX dollar (USA dollar) dtutalasat a bitcoin pénztarcamba (ha nem tudja, hogyan kell ezt
csinalni, akkor keresse fel a Google-t: ,, Vasaroljon bitcoinot”).

Sajat Bitcoin pénztarcam (BTC pénztarca): 14MgefrM5WMe526DpelfrodSRiD2Kn9hTH

A fizetés kézhezvétele utan azonnal térélom a videot, és biztosithatom Ondket, hogy soha t6bbé nem
hallanak tolem.
50 ordja van (2 nap +) a fizetés megszervezésére.

A levél elolvasasa utan automatikusan értesitést kapok, ezért az idozito attol a pillanattol indul, amikor
elolvasta ezt a levelet.

Nem kell megprobalni valaszolni nekem, mert értelmetlen (a felado cime automatikusan generalodik).

Semmi értelme panaszt benyujtani, mivel ez az e-mail nem oszthato fel, mint a bitcoin cimem.
Soha nem kévetek el hibdkat.

Ha megtudom, hogy megprobalta megosztani ezt az e-mailt barki mdssal, akkor privat videoja azonnal
mindenki szdmara elérheto lesz.

Tisztelettel.

Zsarololevelekkel kapcsolatban tovabbi informdécidkat taldlhat az NBSZ NKI honlapjan, az alabbi
hivatkozasokon:

e https://nki.gov.hu/it-biztonsag/kiadvanvok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol
e https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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