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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Az utébbi évek legnagyobb volumenii kiberkémkedési miiveletére deriilt fény

(thehackernews.com)

Allami — vélhetéen orosz — tamogatast hackerek az utobbi évek legnagyobb volumenti kiberkémkedési akciojat hajtottak
végre azzal, hogy hats6 ajtot (backdoor) telepitettek — tobbek kozt — egyesiilt allamokbeli hivatalok rendszereibe a
SolarWinds cég egyes termékein keresztiil. Jelenleg nem tisztazott, hogy a napokban nyilvanossagra hozott FireEye elleni
kibertamadas is ehhez a miivelethez kothetd-e, azonban mindkét eset hatterében az orosz APT29 (Cozy Bear) allami tamo-
gatasu hacker csoportot sejtik. Bévebben...
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Az Apple nagyobb
atlathatosagot biztosit az
alkalmazasok adatgyiijtésé-

re vonatkozoan

(securityweek.com)
Az Apple nagyobb atlathatdsagot
biztosit az App Store-ban arra vo-
natkozoan, hogy az egyes alkalma-
zasok milyen személyes adatokat
gyljtenek. Hétf6t61 mindez az iPad
-eken, a Mac szamitogépeken, az
Apple TV-n és az iPhone-okon is
elérhet6. Az Apple célja, hogy se-
gitse a felhasznalokat megalapozott
dontést hozni arrdl, milyen alkal-
mazasokat telepitsenek eszkozeik-
re. A cég tovabbi tervei kozott sze-
repel egy olyan szabaly bevezetése
is, amely az Gsszes iPhone alkal-
mazas szamara eléirja, hogy kiza-
rolag eldzetes felhasznaloi enge-
déllyel végezhetnek nyomkovetd
tevékenységet. Bovebben...
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Az NBSZ NKI weboldalan
arrol olvashatunk, hogyan

védhetjiik meg gyermekiink adatit
a digitalis jatékok veszélyeitdl.

Késve bejelentett adatvédelmi incidens miatt
kapott birsagot a Twitter

(bleepingcomputer.com)

Az ir Adatvédelmi Bizottsag (DCP) 450.000 eur6 pénzbirsagot szabott ki a Twitter-re
az Eurdpai Unié Altalanos Adatvédelmi Rendeletének (GDPR) megsértése miatt. A
kozosségi médiaszolgaltatd hibabejelentd programja 2018. december 26-an jelezte,
hogy a védett fiokokhoz tarsitott e-mail cimek Android alkalmazasban térténé modo-
sitasaval, nyilvanossa valnak a védett fiokok tweetjei — amelyeket megfelelé miiko-
dés esetén kizarolag a jovahagyott kovetok lathatnanak. A Twitter elmondésa szerint
2019. januar 3-an észlelték a problémat, amelynek javitasat azonnal meg is kezdték.
Bdvebben...

Adatszivargas a Spotify-nal: jelszavak is érintettek
(securityweek.com)

Egy sériilékenység miatt honapokig elérheték voltak a Spotify felhasznalok szemé-
lyes adatai a cég egyes iizleti partnerei szamara. A sebezhetdség koriilbeliil 2020 apri-
lisa oOta volt jelen a zene streaming szolgaltatasban, azonban felfedezésére csak nov-
emberben keriilt sor. Az adatszivargasban a felhasznalok kiillonb6z6 regisztracios
adatai érintettek, Gigy, mint e-mail cimiik, felhasznaloneviik, jelszavuk, nemiik és szii-
letési datumuk. A Spotify felvette a kapcsolatot azokkal a cégekkel, akik hozzaférhet-
tek az informacidokhoz és kérte az adatok miel6bbi torlését, emellett az incidensben
érintett felhasznalok jelszavait alaphelyzetbe allitotta. Bovebben...

Tobb milli6 rosszindulata Chrome és Edge bongész6-bovitmény
érheto el jelenleg is
(bleepingcomputer.com)
A Chrome webaruhazaban és a Microsoft Edge-bovitmények oldalan még jelenleg is
elérhet6k azok a rosszindulatd bongészé-bovitmények, amelyeket az Avast Threat
Intelligence kutatoi novemberben fedeztek fel. A kutatok becslése szerint egyes
Instagram, Facebook, Vimeo és mas népszerli szolgaltatas harmadik féltdl szarmazo
bévitményeit évek ota hasznaljak fel rosszindulata célokra, amit alatamaszt, hogy a
Chrome webaruhazban 2018 decemberétdl szamolnak be linkeltéritd miiveleteket
végz0 bovitményekrdl. Bévebben...
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