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Az APT28 allhatott a norvég parlament idei megtamadasa mogott

(zdnet.com)

A Norvég Renddri Biztonsagi Szolgalat (Norwegian Police Security Service — PST) jelentése szerint az orszaggytlési kép-
viselok e-mail fidkjai ellen inditott 2020 augusztusi kibertdmadas mogott az orosz APT28 (mas néven Fancy Bear, Sofacy
vagy Strontium) csoport allt. Oktoberben Ine Eriksen Sereide norvég kiiliigyminiszter mar kozodlte, hogy Oroszorszagot
gyanusitjadk a tamadéssal. A PST friss kozleménye szerint a fioktorési-kisérletek egy nagyobb, még 2019-ben inditott
APT28 kibertamadasi kampany részét képezték, ezzel vélhetden a Microsoft szeptemberi elemzésére utalva. Bévebben...

A fejlesztoi frissités
hianya miatt tobb népsze-
rii androidos alkalmazas

veszélynek van kitéve
(bleepingcomputer.com)

Az Oversecured mobilalkalmazas
biztonsagi cég még augusztusaban
fedezett fel egy olyan sebezhetdsé-
get a Google Play Core konyvtar-
ban, amelynek kihasznalasaval a
rosszindulatu alkalmazasok
kodokat futtathattak mas megbiz-
hat6 appokban, ezaltal
megfigyelhetové és ellophatova
valtak az alkalmazasokba bevitt
adatok. (A  programkonyvtar
rendeltetése alapvetden az, hogy
azon keresztill az alkalmazasok
kiilonb6z6  komponensei  futés
kozben frissithetéek. Rengeteg
népszerli, sokmilliés letoltéssel
biré alkalmazis haszndlja, mint
példaul a Chrome, az Edge, a
Facebook, az Instagram, vagy épp
a WhatsApp, csak a legnagyobb
neveket emlitve.) Bévebben...

Tanacs ‘

Az NBSZ NKI weboldalan
hasznos informaciokat olvashat
arrol, miként  csokkenthetjiik
digitalis labnyomunkat.

IT biztonsagi

Ezt josolja a Kaspersky 2021-re az ipari kiberbiztonsag terén
(kaspersky.com)
A Kaspersky ICS CERT kozzétette az ipari vezérlorendszerek (Industrial Control
Systems — ICS) kiberbiztonsadgaval kapcsolatos 2021-es elorejelzéseit. A teljesség
igénye nélkiil: feltételezhetd, hogy az elmult évek hitelesitd adatok gyljtésére
koncentralé tamadasi kampanyainak eredményeként célzottabb tamadasok zajlanak
majd kritikus rendszerekkel szemben. Ipari héalozatokon népszerli operacios
rendszerek (Windows 7 és Windows Server 2008) tamogatési ciklusanak végeztével,
valamint a Windos XP forraskddjanak kiszivargasaval rendkiviil valoszintinek tiinik
egy WannaCry-hoz hasonl6 esemény. Bévebben...

Az NSA figyelmeztet: orosz hackerek VMware sebezhetoségek
kihasznalasara tornek
(bleepingcomputer.com)

Az NSA informacioi szerint orosz allami tdmogatasi hackerek egyes VMware
vallalati tdvmunka platformokat (Workspace One Access, Access Connector, Identity
Manager, Identity Manager Connector) érintd sériilékenységet (CVE-2020-4006)
kihasznéalva tamadokampéanyba kezdtek. A sebezhetOség kihaszndlasaval az érintett
eszkozokon  karos programokat, példaul web shelleket telepithetnek és védett
informaciokhoz férhetnek hozza. Szerencsére gyart6i hibajavitds mar elérhetd,
amelyet javasolt mielobb telepiteni. Bévebben...

APT csoport hackelhette meg a FireEye-t
(securityweek.com)

Az IT-biztonsagi ipar egy prominens szerepldjét, az amerikai FireEye-t kibertamadas
érte, amelyért szerintilk egy allami tamogatasu APT csoport lehet felelds. Kevin
Mandia, a cég vezérigazgatdja kdzleményében arrdl szamolt be, hogy nem taléltak
arra utald6 nyomot, hogy a tamadok sikeresen hozzafértek volna érzékeny
igyféladatokhoz. Mindazonaltal a tdmadok megszereztek olyan Un. “Red Team”
tipust hacking eszkozoket, amelyekkel a FireEye — tobbek kozott kormanyzati —
iigyfelei védelmét teszteli. Bévebben...
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