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Az otthoni Wi-Fi biztonsagossa tétele

Attekintés
Egy biztonsagos otthoni haldzat létrehozasanak elsé [épése a Wi-Fi hozzaférési pont (legtdobbszor Wi-

Fi router) biztonsagossa tétele. Ez az eszkdz hatarozza meg, hogy ki vagy mi csatlakozhat az otthoni
halézathoz. A kovetkez6kben bemutatott 6t egyszer( 1épés segitségével biztonsidgossa tehetjik
otthoni Wi-Fi halézatunkat.

Koncentraljunk az alapokra

A Wi-Fi eszkéz konfigurdldsdhoz csupan csatlakoznunk kell az otthoni hdlézathoz. A bongészé
segitségével navigadljunk el az eszkdz kézikdonyvében megadott IP cimre (példaul:
https://192.168.1.1), vagy hasznaljuk a gyarto altal biztositott segédprogramot, illetve appot.

1. Vdltoztassuk meg az admin jelszét: A legtobb Wi-Fi hozzaférési ponton egy alapértelmezett
jelszéval érhetjiik el az adminisztratori fiokot, amelyen keresztil véaltoztathatunk az eszk6z
bedllitasain. Ezek az el6re beadllitott jelszavak azonban barki szamara ismertek lehetnek, akar
az Interneten is kozzétételre keriilhettek. Haszndljunk egyedi, erds jelszé6t az admin fidkhoz,
hogy ehhez csak miférhessiink hozzd. Amennyiben az eszkoz lehetGséget biztosit rd, az admin
fiok felhasznaldnevét is valtoztassuk meg.

2. Hozzunk létre egy halézati jelszot: Allitsuk be a Wi-Fi halézatot, amit szintén védjiink egyedi,
erds jelszoval (lUgyelve arra, hogy ez kiilénb6zz6n az admin jelszétdél). Ezaltal biztosithatjuk,
hogy csak azok képesek csatlakozni az otthoni halézatunkhoz, akikben megbizunk. Fontoljuk
meg egy jelszokezel6 program hasznalatadt egy erds jelszd kivalasztdsdhoz és jelszavaink
nyomon kovetéséhez.

3. Firmware frissités: Engedélyezziik az automatikus frissitést a Wi-Fi hozzaférési pont
firmware-én, azaz operaciés rendszerén. igy biztosithatjuk, hogy eszkoziink a lehetd
legbiztonsdgosabb legyen, és rendelkezzen a legljabb biztonsagi megoldasokkal. Ha az
automatikus frissités nem engedélyezhetd, rendszeres id6kdzonként |épjlink be az eszkdzre
és ellenérizziik az elérhet6 frissitéseket. Ha az eszk6éz mdar nem rendelkezik gyartdi
tdmogatassal, fontoljuk meg egy Uj késziilék vasarlasat, hogy rendelkezésre alljanak a
legljabb biztonsagi szolgdltatasok.
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Hasznaljunk vendéghaldzatot: A vendéghaldzat egy virtudlisan elkiilonitett haldzat, amelyet
a Wi-Fi hozzaférési ponton hozhatunk létre. Ez azt jelenti, hogy az eszk6zon valdjaban két
haldzat létezik egy id6ben. Az els6dleges haldzat az, amelyhez a megbizhaté eszkozeink
csatlakoznak, példaul szamitégépiink, okostelefonunk vagy tabletiink. A vendéghdlozat pedig
az, amelyhez a nem megbizhaté eszk6zok csatlakozhatnak, példaul latogatdink eszkozei,
vagy az otthoni okoseszkozeink. A vendéghdldzathoz csatlakozd eszk6zok nem lathatjak az
elsGédleges haldozaton torténé kommunikaciot.

Hasznaljunk DNS szlirést: A DNS egy internetes szolgdltatds, amely a weboldalak neveit
forditja le numerikus cimekké. Ez az, ami biztositja, hogy szamitdgépiink csatlakozni tud egy
weboldalhoz, amelynek nevére rakerestink. A Wi-Fi hozzaférési pontok altalaban az
internetszolgaltatd altal biztositott, alapértelmezett DNS szervert hasznaljak, de tébb
biztonsdgosabb ingyenes alternativa is létezik, mint példaul az OpenDNS, a CloudFlare for

Families vagy a Quad9, amelyek extra biztonsagot nydjthatnak a nem biztonsagos

weboldalak blokkolasaval. Lépjlink be eszkdziink meniijébe és valtoztassuk meg a DNS
szerver beallitast egy biztonsagosabb alternativara.

Az otthoni Wi-Fi hozzaférési pont biztonsaga az elsé és az egyik legfontosabb [épés a biztonsagos

otthoni halézat |étrehozdsdhoz. A Wi-Fi hozzaférési pont biztonsagaval kapcsolatos tovabbi

informdacidkért tekintsiik at az eszkoz kézikonyvét, vagy ha az internetszolgdltatonk biztositotta a Wi-

Fi eszkozt, vegylik fel veliik a kapcsolatot a biztonsdagi funkcidkkal kapcsolatos tovabbi informacidkért.

A szerz6rdl

Joshua Wright (Twitter @joswrlght) a Counter Hack Challenges, LLC igazgatdja, (e
illetve a NetWars és a Holiday Hack Challenge kiberversenyeinek koordindacidjat és a'
fejlesztését vezeti. Josh a LinkedInen: https://linkedin.com/in/joswrlght. g
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