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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Kibertamadas érte Uj-Zéland kozponti bankjat

(securityweek.com)

Az 0j-z¢élandi tartalékbank (Reserve Bank of New Zealand — RBNZ) vasarnapi kdzleménye szerint “rosszindulati” adatsér-
tés tortént egy harmadik fél altal kezelt, szenzitiv adatokat tartalmazo6 rendszeriik esetében. Jelenleg nem ismert, hogy pon-

tosan milyen informaciok érintettek, azonban a bank igazgatoja szerint nem kizart, hogy az incidens soran érzékeny szemé-
lyes és iizleti informaciok is kompromittalodtak. A szigetorszag esetében legutobb tavaly augusztusban tortént nagyobb
kibertamadas, akkor egy szolgaltatas megtagadasos (DDoS) tamadas a helyi tézsde négy napos leallasahoz vezetett.

Fillérekért teljes kontroll
szerezheto androidos
telefonok felett

(zdnet.com)
A darkweben mindossze 29,99 dol-
larért beszerezhetd Rouge RAT
nevli karos programmal még a
gyengébb képességii hackerek is
teljes feliigyeletet szerezhetnek az
androidos eszkozok felett. A tavoli
hozzaférési eszkoz egy
keyloggerrel fert6zi meg az eszko-
zoket, amivel monitorozza a fel-
hasznaloi aktivitast a meglatogatott
weboldalakon és az alkalmazdsok
hasznalata soran, igy az aldozatok
bejelentkezési és pénziigyi adatai is
a tamadok birtokaba keriilhetnek. A
rosszindulati program teljes fel-
tgyeletet képes szerezni a fert6zott
eszkoz felett, és olyan kémfunkci-
okkal bir, mint a GPS kovetés, kép-
ernyokép készités, fénykép és ka-
merafelvétel készitése, hangrogzi-
tés, stb. mindezt ugy, hogy az aldo-
zatok mit sem sejtenek a hattérben

zajlo tevékenységekrol. Bévebben..

IT biztonsagi ‘
Tanacs
Az NBSZ NKI weboldalan

arrol olvashat, hogyan valasszunk
megbizhato csevegd alkalmazast?

A WhatsApp valéjaban mar évek ota megosztja a felhasznalok

adatait a Facebookkal, akkor mi valtozik februar 8-tol?
(wired.com)

Amikor a Facebook 2014-ben felvasarolta a csevegd alkalmazast, sokan aggodtak,
hogy a két platform kozott megosztasra keriilnek-e a felhasznaloi adatok.
A WhatsApp két évvel késobbi adatvédelmi iranyelvein eszk6zolt modositas utdn
mindez mar nem volt kérdéses, a csevegd platform egyértelmiivé tette, hogy a fel-
hasznalok adatait elérhetové teszi a Facebook szamara. Igaz, ekkor a korabban re-
gisztralt felhasznaloknak még volt lehetdségiik — bizonyos mértékig — kitérni ez eldl,
ugyanis 30 napig jelezhették, hogy nem jarulnak hozza adataik felhasznalasa-
hoz. Bdvebben...

Penteszter eszkozok rossz kezekben
(zdnet.com)
Evek ota tartd trend, hogy egyre jobban novekszik a nyilt forraskodii programok
hasznalata malware tdmadasokhoz kdthetden, a behatolas teszteld eszkozok pedig
ezek kozott is kitiintetett népszertiségnek orvendenek. (Ezek a programcsomagok
alapvetden biztonsagi szakemberek szamara késziilnek, informatikai tdmadasokat
szimulalo, un. penetracios tesztek végrehajtasahoz, amelyek a rendszerek védekezo-
képességének felmérésére szolgalnak.) Bévebben...

Hogyan léphet til az USA SolarWinds sokkon?
(schneier.com)
Bruce Schneier IT-biztonsagi szakértd esszében foglalta dssze gondolatait az utobbi
évek legnagyobb hatasu kiberkémkedési incidensérdl, a SolarWinds esetrdl. A géz-

erdvel tart6 kivizsgalas soran eddig mar tobb, mint 250 egyesiilt allamokbeli szervezet
— koztiik jonéhany szovetségi ligynokség — érintettségére deriilt fény, &m ez minden
bizonnyal csupan a jéghegy csticsa. Hatalmas kudarc ez az USA szamara az allam-
szervezet kiberbiztonsagi felkésziiltségét tekintve, amelynek nemzetbiztonsagi kocka-
zata jelen pillanatban még fel sem mérhetd igazan. Joe Biden elndkjelolt elsé reakcio-
ja a megtorlas volt. Bévebben...
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