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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

ENISA utmutato: felhoszolgaltatasok biztositasa egészségiigy szamara

(enisa.europa.eu)

Az Eurépai Unidés Kiberbiztonsagi Ugynokség (ENISA) “Cloud Security for Healthcare Services” cimii jelentésében
bemutatja a felhdszolgaltatasokat érinté fobb kiberfenyegetéseket, és javaslatokat fogalmaz meg a felhdtechnologiak
biztonsagos integralasahoz az egészségiigyi szektor szamara. Az egészségiigyi szolgaltatasok digitalizalasa nem 11j igény,
azonban a pandémids iddszak e téren is siirgetdleg hat. A betegadatok kiilonosen érzékeny jellege azonban megkivanja a
biztonsagi aspektusok fokozott figyelembevételét. Bévebben...

Olyan sokan valtottak
hirtelen Signalra, hogy

tulterhelédott a szolgaltatas
(bbc.com)

Felhasznalok millioi regisztraltak a
Signal tizenetkiildo alkalmazésra,
miutan a WhatsApp
nemrég a
szolgaltatas igénybevételének
feltételein. Sokak szamara azon-
ban nem volt felhdtlen az elso
talalkozas, a Signal kiszolgaloi
ugyanis nem voltak felkésziilve a
felhasznaldi bazis ilyen mértékd,
hirtelen novekedésére, ezért kapa-
citashiany miatt akadozott a szol-
galtatas. Pénteken arrdl kezdtek
beszamolni a felhasznalok, hogy
tobb oran keresztiil sikertelen volt
az lzenetkiildés mind a mobil,
mind pedig az asztali alkalmaza-
son keresztiil. Bovebben...

IT biztonsagi ‘
Tanacs
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arrol olvashatunk, hogyan kezel-
jiik a szolgaltatoktol beérkezo hiva-
sokat.

Kémkedésre modot ado hibakat fedeztek fel videochat appokban,

a Signal is érintett

(bleepingcomputer.com)
Aggasztd biztonsagi hibakat fedeztek fel tobb népszerli videdchat alkalmazédsban
— gy mint a Signal, a Facebook Messenger, a Google Duo, a JioChat é¢s a Mocha —
amelyek lehetové tették, hogy harmadik fél lehallgassa a hivott fél kdrnyezetét.
A hibak abbol eredtek, hogy audio és vide6 adatok azel6tt keriilhettek tovabbitasra,
hogy arra a felhaszndl6 — a hivas fogadasaval — engedélyt adna. Szerencsére az
¢érintett sériilékenységek mar javitasra keriiltek, am a hibakat felfedez6 Natalie
Silvanovich arra hivja fel a figyelmet, hogy ez a problémakoér tovabbi kutatast
igényel, ugyanis 6 maga példaul a csoportos hivasokat egyaltalan nem vizsgalta.

DNS over HTTPS ajanlas az NSA-tol
(securityweek.com)
Az Amerikai Nemzetbiztonsagi Ugynokség (NSA) utmutatast tett kozzé szervezetek
szamara a titkositott tartomanynévrendszer (DNS over HTTPS — DoH) vallalati
kornyezetbe torténd bevezetésével kapcsolatban. A DNS (Domain Name System)
rendszer az ember szamara konnyen értelmezhetd tartomanyneveket (domain név)
forditja le IP cimekre, amelyeket a kiilonb6z6 halozati eszkdzok mar képesek kezelni.
Sajnos a rendszer mara népszerii tamadasi feliiletté valt, féképp mivel a kérések és
valaszok egyszerli szoveges formaban (plaintext) keriilnek tovabbitasra. Bévebben...

Vallalati dolgozokat célzo csalo hivasokra figyelmeztet az FBI

(bleepingcomputer.com)
Egy éven beliil masodik alkalommal ad ki figyelmeztetést az FBI tn. vishing tdmada-
sokrol. A vishing kifejezés (voice phishing — azaz hang alapti adathalaszat) olyan
csal6 telefonhivasokra utal, amelyek soran a tamad6 magat egy megbizhat6 szervezet
képviseldjének kiadva probalja meg manipuldlni a hivott felet, jellemzéen azért, hogy
az aldozattdl érzékeny adatokat szerezzen meg, példaul jelszavakat vagy bankkartya
adatokat. Az FBI most egy vilagszerte zajlo tamadassorozatra figyelmeztet, kiemelve,
hogy a tamadok a korabbiaktol eltéréen mar nem elsGsorban a magasabb pozicioban
1év6 — ezért a szervezeti rendszerekhez feltételezhetden magasabb hozzaférési szinttel
rendelkezd — felhasznalokat célozzak, hanem barmely munkatarsa célpontta valhat.
Bévebben...
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