*
-
I}
°
o

P

*u

<*

1 ®
*

<~
Nemzetbiztonsagi Szakszolgélat "’

: e % o, o NEMZETI
TLP: WHITE
Szabadon terjesztheto!
Tajékoztatasa Nemzeti Ado. és Vamhivatal nevével visszaélo
hamis weboldalakkal kapcsolatban
(2021. januar 04.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) informécioi szerint jelentds
novekedés tapasztalhatdo a NAV nevével visszaéld adathalasz tevékenységekkel kapcsolatban. Az adathalasz
csalok a kozelgd adobevallasi idészakra hivatkozva igyekeznek bizalmas informacidkat szerezni, ezt
leggyakrabban az lizenetekben talalhato link segitségével probaljak meg elérni, amely egy adathaldsz
honlaphoz vezet. A legfrissebb kampanyban ado-visszatérités igéretével probaljak ravenni a cimzettet arra,
hogy az iizenetben megadott linkre kattintva adja meg bizalmas adatait. Az lizenetek els6 ranézésre is gyanut
kelthetnek, a nyelvtani hibak ¢s a hivatalostodl eltéré nyelvezet — példaul tegez6 megszolitas — miatt (lasd: 1.

dbra).

Tisztelt Ugyfeltink!

Az idén kifizetett 6sszes adét az online (igyfelek szamara ellenorizték. Az év
végén jelentkezzen be az alabbi linkre, és hajtsa végre az alabbi lépéseket:
Adja meg nevét, vezetéknevét és azonositdszamat, és erositse meg
e-mailjeit. Biztositjuk, hogy jogod van az ebben az évben fizetett pénz
visszaszerzésere

Ellenorizze most

Kérem jelentkezzen be az addvisszatéritési oldalra hogy visszaigényelheti
az alapokat.

Kiemelt figyelemre szamithatnak a viragot, koszorit és mécseseket arusitok.
A NAV munkatarsai a nyugta- és szamlaadast, az online pénztargép
megfelelo izemeltetését, valamint az alkalmazottak bejelentését vizsgaljak.

Hirevelinkre ne valaszoljon, a feladd e-mail cimére ne irjon levelet, mert ezeket a rendszer nem tudja
fogadni

1. dbra NAV adathaldsz levél
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Kiemelendd, hogy a hivatkozassa alakitott szoveg (,,Ellenorizze (sic!) most”) nem a valodi

https://ugyfelkapu.gov.hu URL-re mutat, hanem a 2-es és 3-as szamu abran lathat6 adathaldsz oldalra. Az
abrakon jol lathatd, hogy az oldalak arculati elemeikben sok esetben rendkiviil jol utanozzak a legitim

bejelentkezési feliileteket, azonban a webcim ebben az esetben is arulkod6 lehet.

- 5 NAV - Magyar
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A Nem biztonségos webhely | https//www.revoclub.net/wp-incudes/iD3/-/index2. php

Nemzeti Ad6-

‘Qj és VAmhivatal -

Adok visszatéritése.
Miutdn dttekintette a 2018-tol fizetett Gsszes adét, megkérjik a nevét, csaladi nevét és azonositd szamat A
hivatal Ggyfélkapun keresztil, illetve postan, adészamla-kivonaton értesiti az adézokat, ha tilfizetésik van,

Teljes név :
Azonosito szam : 928
E-mail : E-mail cim
A NAY weboldale sere jogvédelem sl dinsk.
N ok 5 % vl G

Kapesolatfelvétel | Archiv oldalak | Tovbbi honlapok | ke |
1054 Budapest, Széchenyi u. 2.

2. abra Adathalasz bejelentkezési oldal
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Adok visszatéritése.
Miutan attekintette a 2021-t6l fizetett dsszes adét, megkérjik a nevét, csaladi nevét és azonosité szamat A
hivatal ugyfélkapun keresztiil, illetve postan, adészamla-kivonaton értesiti az adézdkat, ha tulfizetésik van.

Teljes név : l teljes név I
Azonosité szam : I példa: 8392851935 |
E-mail : [ E-mail cim |

A NAV weboldalai szerzdi jogvédelem alatt allnak.
A honk: I3 informaciol Ualtazatian v 1 és formak badon terjessthetok.

Kapcsolatfel 1 | Archiv oldalak | Tovabbi honlapok | Adatvédelmi tajék 6 | Impr | K&
1054 Budapest, Széchenyi u. 2.

3. abra Adathalasz bejelentkezési oldal
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Fontos megjegyezni, hogy a szoban forgd adathaldsz kampéany bankkartya adatokat (beleértve az un.

CVV/CVC biztonsagi kodot) is gyiijt (ldsd: 4. dbra).

Nemzeti Ado-

@ ésvémhivatal_ )

VissSZaterites informacios

Név: dzadazd
Azonositdszam: 67576587587

Részletek:
Visszatéritési dsszeg: 73215 Ft
datum: 02/2018

A visszavaltds befejezése utan a hitelldrtydn |évd deszeg 10-15 napon belil jovairdsra keril.

Athitel ‘;:.]“'p adataits

Plelelaran s Tateton e tele i e e e s J

Kartyaszam :

Lejarati datum (hhéé) : El
Ervényesitési kéd (CVC2/CVV2) El

ez az informacid csak a NAV-ra térit vissza. Ezt a részletet megtéritjok, kérjik, gydzddjén meg rdla, hogy mindzn helyes

A MAV weboldzlai szerzdi jogvédelem alatt Zllnak.
A honlapen szerepld informdcidk viltozatlan tartalommal és formsban szzbadon terjes=thetdk.

Kapcsolatfelvétel | Archiv oldalak | Tovabbi honlapok | Adatvédelmi tajékoztatd | Impresszum | Kézadatkeresd

1054 Budapest, Széchenyi u. 2.

4. abra Bankkartya adatokat varo csalo oldal

Az NBSZ NKI felhivja az allampolgarok figyelmét arra, hogy a NAV soha nem kér e-mailen bankszédmléra,
vagy bankkartyara vonatkoz6 bizalmas adatokat! A hivatal tigyfélkapun keresztiil, illetve postan, addszamla-
kivonaton értesiti az addzokat, amennyiben tulfizetésiik van (Lasd: 2018.09.04-ei NAV kozlemény).

Az NBSZ NKI javaslatai:
ne kattintsanak az e-mailben érkez6 bejelentkezési, vagy személyes, illetve érzékeny adat

[ ]
megadasat kérd lizenetekben szerepld hivatkozasokra,
e minden esetben kiilon keressenek ra az adott cég, vagy szervezet hivatalos weboldalara, a NAV

esetében ez a nav.gov.hu cimen talalhato,

TLP: WHITE



o ‘996.* '

V Nemzetbiztonsagi Szakszolgalat "’
g 4= X N  Kibervedelmi Inté € NEMZETI
= emzet1 Kibervedelm Intezet KIBERVEDELMI INTEZET

<)
QONsA(.\ s

e amennyiben munkahelyi fiokjukba gyantsnak itélt levél érkezik, jeloljék meg SPAM iizenetként,
¢s értesitsék a szervezet informaciobiztonsagi felel6sét, rendszergazdajat,

e clofordulhat csatolmany is (MS Word dokumentum, tomoritett, vagy .pdf kiterjesztésii f4jl), amelyet
soha ne nyissanak meg, ne toltsenek le,

e amennyiben valaki adathaldszatra utalo eseményt tapasztal, vagy annak aldozatava valt, akkor
haladéktalanul értesitse az esetrol az érintett szervezetet, vagy tegyen feljelentést.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

TLP: WHITE
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