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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Ujabb adathalisz moédszer, ezittal morzejellel titkositjak a rosszindulati csatolmanyokat

(bleepingcompuet.com)

Ujfajta adathalasz technikérél ad hirt a BleepingComputer, miszerint a timadok morzejelekkel rejtik el a rosszindulata
URL-eket, hogy megkeriiljék a levélsziiroket. A tamadas egy adathalasz e-maillel torténik, amely mellékletében tartalmaz

egy HTML fajlt, ami latszolag egy szamlalevél. (A fajl neve e-mailenként valtozd lehet a kovetkezd séma szerint:
»lcégnév] szamla [szam]. xIsx. h TML”.) A mellékletet szovegszerkesztével megnyitva, lathatd az abban elhelyezett

JavaScript kod, amelyben a betiiket és a szamokat morzejelekkel kodoltak — igy példaul az ,,a” betii helyett .

szerepel. Bévebben...
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Android felhasznalok,

figyelem: malware-t

talaltak egy népszeri

vonalkdédolvasé
alkalmazasban

(bleepingcomputer.com)
A Google torolte a Play Store-rol
a LAVABIRD népszerti alkalma-
zasat, a Barcode Scannert, miutan
a Malwarebytes biztonsagi kutatoi
karos kodot fedeztek fel benne.
A tobb, mint 10 millios letoltéssel
biré app évekig problémamente-
sen mukodott, azonban a 2020
decemberi frissités utan sokan
furcsa viselkedésre lettek figyel-
mesek, példaul bongészdjiik ma-
gatol  elindulva  rosszindulat
alkalmazasokat reklamozé hirde-
téseket jelenitett meg. Bovebben...

IT biztonsagi Tandcs ‘
A kozeled6 Valentin-nap
alkalmabol ezen a héten a
biztonsagtudatos online ismerke-
désrdl olvashatnak az NBSZ NKI
weboldalan.
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Kiberdiplomaciai workshopot tartott Esztorszag
(cyberscoop.com)

Az észt kiligyminisztérium szervezésében harmadik alkalommal keriilt
megrendezésre a kibertamadasok diplomaciai vonatkozast kérdéseire valaszt keresd
workshop. Ennek soran tobbek kozt attekintésre keriiltek a kézelmilt mérfoldkonek
szamito kiberincidensei — mint példdul a WannaCry vagy a NotPetya —, amelyek
rairanyitottak a figyelmet a kibertiimadasok stratégiai szintii kezelésének sziikséges-
ségére. Habar az Egyesiilt Nemzetek Szervezete 2015-ben ajanlast adott ki a nemzet-
allamok szamara a kibertérben tanusitott felelds magatartasrol, ez az elmult évek
tapasztalatai alapjan nem valt a gyakorlat alapjava. Bévebben...

Hackerek megprobaltak megmérgezni

egy floridai kisvaros ivovizkészletét
(securityaffairs.co)

A floridai Oldsmar varos viziigyi rendszereit kibertdmadas érte, amelynek soran a
tamado tobbszor is megkisérelte veszélyes mértékben — tobb, mint szazszorosara —
megemelni az ivoviz natrium-hidroxid (NaOH) tartalmat. (A kémiai vegyiiletet kis
koncentratumban a viz savassaganak szinten tartasahoz hasznaljak, am nagyobb
dozisban egészségkarositod hatasl.) Szerencsére a létesitmény egy operatora észlelte a
modositast és korrigalta az értéket. Mint kideriilt, az illetéktelen hozzaférés elsére
azért nem szurt szemet szamara, mivel gyakorta eldfordul, hogy felettese tavolrol
bejelentkezik a rendszerre. Bovebben...

Kritikus bongészohibak célkeresztben

(securityweek.com)
A Google mult héten soron kiviili javitast adott ki egy kritikus nulladik napi
Chrome hibahoz, amelyrdl jelenleg annyi ismert, hogy azt tdmadok aktivan ki is
hasznaljak. A bongészé V8 JavaScript motorjat érintd sériilékenységrol a tech orias
addig nem k6z6l bévebb informaciokat, amig a patchet nem telepitették elegendden.
Kérdéses, hogy a hiba kothetd-e a nemrég ismertté valt, IT-biztonsagi kutatokat célzo
tamadokampanyhoz, amit a hirhedt észak-koreai Lazarus csoportnak tulajdonitanak.
Bdvebben...
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