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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2021.02.12.-2021.02.18.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Az ivovizkészlet-mérgezési incidens tanulsagaira figyelmeztet az FBI

(securityaffairs.co)

Az amerikai Szovetségi Nyomoz6 Iroda figyelmeztetést adott ki a mult héten nyilvanossagra hozott incidens kapcsan,
amelynek soran ismeretlenek megprobaltak megmérgezni egy amerikai varos ivovizkészletét. Az eset kivizsgalasa soran

vilagossa valt, hogy tobb alapszintli biztonsagi j6 gyakorlat figyelmen kiviil hagyasa tette lehetové a hackerek betorését.
Mint kideriilt, a timaddk a TeamViewer nevili program segitségével fértek hozza a kritikus létesitmény infrastruktarajdhoz.
Onmagéaban a program egy legitim, hasznos szoftver, amely lehetdséget ad szamitogépes rendszerekhez torténé tavoli

hozzaférésre. Bovebben...

Androidos spywarekkel
kémkednek a pakisztani

hadsereg utan
(bleepingcomputer.com)

Fény deriilt két olyan androidos
kémszoftverre, amelyeket feltétele-
zések szerint indiai allami tamoga-
tasu hackerek vetettek be az indiai-
pakisztani konfliktus soran.
A ,Hornbill” és a ,,SunBird” nevii
spyware-ek legalis és artalmatlan-
nak tlind Android alkalmazasokba
rejtve tizemeltek a Confucius-ként
hivatkozott APT csoport iranyitasa
alatt, amely mar 2013 ota ismert
pakisztani és dél-azsiai célpontok
elleni mitveleteir6l. A karos kodok
sokoldali képességekkel rendel-
keznek, tobbek kozott fénykép
készitésre, jogosultsagok valtozta-
tasara, WhatsApp iizenetek maso-
lasara is modot adnak a tamadd
szamara. Bévebben...

IT biztonsagi
Tanacs

Az NBSZ NKI weboldalan a
TikTok Safety Center For Parents
sug6 oldalan talalhaté beallitasok-
ol olvashatnak.

Meégsem volt annyira titkos a csevegés Telegramon,

mint azt a cég allitotta

(thehackernews.com)
A Telegram 7.4-es verziojaban javitasra keriilt az az adatvédelmi hiba, amely lehetd-
vé tette “titkos csevegések” modban kiildott video- és hangfajlokhoz torténd hozzafé-
rést. Fontos tudni, hogy ellentétben a Signallal vagy a WhatsAppal, a félmilliardos
felhasznaloi bazissal rendelkezd Telegram esetében nem alapértelmezett a végponti
tikositas, ezt a felhasznalok a “secret chat” mod aktivalasaval kapcsolhatjdk be.
Bdvebben...

»Ghost in the shell” — Egyre jellemzobb a web shellek

karos céla alkalmazasa
(bleepingcomputer.com)

,,Web shelleknek” nevezziik a kiilonb6z6 szkriptelési nyelveken irt rendszerfeliigye-
leti szkripteket, programokat, amelyek alapvetéen az lizemeltetok munkajat segitik.
A Microsoft jelzése szerint azonban az ilyen programok a kiberfenyegetési szereplok
részérdl torténd karokozasi céli hasznalata az utdbbi idében egyre gyakoribba valt —
csaknem duplazodott tavaly ota. A kibertamadok a web shelleket jellemzéen webes
alkalmazasok sériilékenységeinek kihasznalasaval, vagy mas mdodon mar korabban
kompromittalt rendszerekre telepitik, rejtett kapcsolatfenntartas vagy karos kodok
tavoli futtatasa érdekében. Bévebben...

Egyesiilt allamokbeli Gmail felhasznalékat céloz a legtobb

adathalasz tamadas

(bleepingcomputer.com)
A Google és a Stanford Egyetem koz0s kutatasa szerint a Gmail altal blokkolt tama-
dasok kereszttiizében leginkabb az Egyesiilt Allamok Gmail felhasznaléi (42%)
allnak, 6ket kovetik a brit (10%), majd japan (5%) felhasznalok. A mintegy 1,2 milli-
ard karos program és adathalasz e-mail anonim mddon torténd elemzése soran kide-
rilt, hogy a tamadok elsésorban a gyors €s rovid életli kampanyokra tamaszkodnak:
ezek a kampanyok atlagosan csupan harom napig tartanak, egy-egy sablonnal mintegy
1 000 potencialis aldozatot megcélozva. Bévebben...
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