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lgy védjilk meg magunkat a személyazonossag-
lopastol

Mi az a személyazonossag-lopas?

Megszemélyesitéses csaldsnak vagy személyazonossag-lopasnak nevezzik, amikor b(in6z6k az aldozat
személyes adatait ellopva, azok felhaszndlasaval csaldst kovetnek el, példaul az adott személy nevében
jogosulatlanul allaskeresési jaradékot, add-visszatéritést, hitelt vagy bankkartyat igényelnek. Ha nem
hozunk dvintézkedéseket, el6fordulhat, hogy olyan termékekért, vagy szolgdltatdsokért fizetlink,
amelyeket valdjaban nem mivasaroltunk meg, és biztosak lehetiink abban, hogy ez sok fejfajast fog okozni
nekiink.

Személyes informacidink szdmos helyen megjelennek az interneten. Minden alkalommal, amikor
bongésziink, vagy valamit online vasarolunk, megnéziink egy videdt, ellatogatunk a haziorvoshoz, vagy
megnyitunk egy alkalmazast a telefonunkon, informacié keletkezik rélunk, ami valahol gydjtésre kerdl.
Ezeket az adatokat a cégek sok esetben teljesen legalisan értékesithetik egymas kozt. Ha ezek kozil csak
egy is hacker tdmadas daldozatava valik, a b(in6z6k hozzaférhetnek személyes informdacidinkhoz.
Tételezziik fel, hogy a rélunk szél6 informacidk egy része e pillanatban is a b(in6z6k rendelkezésére all, és
gondoljuk at, mit tehetlink annak érdekében, hogy észrevegyiik és megakadalyozzuk az adatainkkal
torténd visszaélést.

Eszlelési tippek

e |d6kdzonként nézziik 4t a bankszamlakivonatunkat és a banki fidkjainkon végrehajtott
mUveleteket, olyan terhelések utan kutatva, amelyeket esetleg nem mi kezdeményeztiink.
Ennek egyszerl modja, hogy a pénzigyi tranzakcidkrél automatikus e-mail vagy SMS értesitést
allitunk be. Figyeljiik a csaldsra utald jeleket!

e Jarjunk utana azoknak a szituacidknak, amikor egy kereskedé elutasitja kredit- vagy
bankkartyankat! Vizsgaljuk meg a fizetési felszolitasokat, kiilondsen bankkartyas vasarlasok,
orvosi szamlak vagy hitelek tekintetében!

e Legyiink figyelmesek azokra a megkeresésekre, amelyek — minden el6zmény nélkil —
munkanélkili jaradék vagy mas allami tdmogatas igénylésével kapcsolatosan érkeznek!

e Evente egyszer javasolt hitelképesség-ellenSrzést végezniink. Az Amerikai Egyesilt Allamokban
példaul évi egy alkalommal ez ingyenesen kérhet6.

Mit tegyiink, ha baj torténik?
® Vegyik fel a kapcsolatot az érintett szervezettel! Példaul, ha tudomast szerziink arrdél, hogy valaki
a nevinkben igényelt egy hitelkartyat, azonnal értesitsiik az adott pénzintézetet a problémardl.
Ugyanigy, amennyiben valaki minket megszemélyesitve adé-visszatéritést, vagy allaskeresési
jaradékot igényelt, vegyliik fel a kapcsolatot az érintett kormanyzati szervezettel!
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Tegylink rendérségi feljelentést, hogy hivatalos nyoma is legyen a csaldsnak! Erre sok esetben
online is lehet8ségiink van. Az Egyesiilt Allamokban példaul a https://identitytheft.gov cimen
elérhet6 weboldalon keresztiil tehetjik ezt meg. (Az NBSZ NKI megjegyzése: Magyarorszagon az
elektronikusan intézhet6 renddrségi Gigyekkel kapcsolatos szabalyok a
https://ugyintezes.police.hu/e-ugyintezessel-kapcsolatos-szabalyzatok weboldalon tekinthetéek
meg.)

Amikor eljarunk egy csalds ligyében, rogzitsiink minden érintett szervezettel valtott (izenetet,
valamint vegylik szamba minden részlinkrél felmerult koltséget, ugyanis ezekre késGbb még
szlikséglink lehet.

Ertesitsiik a biztositonkat! El6fordulhat, hogy biztositasi csomagunk személyazonossag-lopas
ellen is védelmet nyuijt.

Hogyan védekezhetiink?

A kovetkez6kben olyan egyszer( tippeket ismerhetiink meg, amelyekkel csdkkenthet6 a
személyazonossag-lopas esélye:

Korldtozzuk a rélunk elérhet6 informdciék mennyiségét az online platformokon és
weboldalakon!

Haszndljunk erds egyedi jelsz6t minden online fidkunk esetében, és extra védelem gyanant
alkalmazzunk kétfaktoros hitelesitést!

Korlatozzuk, hogy ki férhet hozza hitelekkel kapcsolatos adatainkhoz! Az Egyesiilt Allamokban
példaul van lehetdség arra, hogy befagyasszuk a hitelkartyankat, igy ha valaki kartyat igényelne,
vagy hitelt venne fel a neviinkben, el6bb fel kell oldania a zarolast!

Erdeklédjiink a biztositdnknal, hogy van-e lehet8ség biztositast kotni a minket megkarosité
megszemélyesitéses csaldsok esetére!

A szerzorol

Lenny Zeltser informatikai vezet6é az Axoniusndl, egy kiberbiztonsagi eszkdzkezeld
tarsasdgnal. Emellett malware-ek elleni védekezést oktat, valamint publikdl a SANS

Intézetnél. Lenny a Twitteren is aktiv: _@lennyzeltser és egy biztonsagi blog szerzdje a
zeltser.com-on.
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