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Feltorték a fiokomat. Mit tegyek most?

Lehet, hogy meghackeltek?

Nem szamit, mennyire vagyunk biztonsagtudatosak, barmikor el6fordulhat, hogy meghackelnek
benniinket. Az aldbbiakban olyan figyelmeztet6 jelekrél olvashatunk, amelyek arra utalhatnak, hogy
hackelés aldozatava valtunk, illetve megtudhatjuk, hogy ilyen esetben mi a teendé.

Online fidkok

® (Csalddunk vagy barataink szokatatlan (zeneteket vagy példaul meghivékat kapnak téliink,
amelyekrdl tudjuk, hogy nem mi kildtik 6ket.

® Jelszavunk nem miikddik, pedig biztosak vagyunk benne, hogy jél adtuk meg.

® Belépésrdl szlo emlékeztet6ket kapunk kilonb6z6 webhelyekrdl, amikor nem is jelentkeztlink
be. Ne kattintsunk az ilyen értesitésekben talalhaté linkekre; amennyiben ellendrizni szeretnénk
fiokunkat, irjuk be a webhely cimét a bongész6be, haszndljunk egy kordbban elmentett
konyvjelz6t, vagy mobilalkalmazason keresztil jelentkezziink be a fidkba.

Szamitogépek vagy mobil eszk6zok

® Az antivirus szoftver riasztast kild arrdél, hogy rendszeriink fert6zo6tt. ElGszor is gy6z6djlink meg
arrél, hogy valdban a viruskeresd szoftver generalja a riasztast, és nem egy el6ugré ablak egy
webhelyrél, ami arra igyekszik rdvenni minket, hogy felhivjunk egy telefonszamot, vagy
telepitstink egy programot. Amennyiben elbizonytalanodtunk, nyissuk meg az antivirus
és ellendrizziik, hogy a szamitdgép ténylegesen fert6zott-e.

o Megjelenik egy felugrd ablak, amely azt éllitja, hogy a szamitogéplink titkositva van, és valtsagdijat
kell fizetnlink a fajlok helyreallitasaért.

® Az alkalmazasok véletlenszer(en ledlinak vagy nagyon lassan toltédnek be.

® Bongészés kdzben a bongészd gyakran olyan oldalakra irdnyit minket, amelyeket nem is akartunk
meglatogatni, vagy Uj, nem kivant oldalak jelennek meg.

Pénzigyi
® Olyan gyanus vagy ismeretlen terheléseket taldlunk a bankszamlakivonatunkon, amelyekrdl
tudjuk, hogy nem mi kezdeményeztiik.

Mit tegylink ilyenkor? - Szerezziik vissza az iranyitast

Ha ugy véljik, feltorték egy fidokunkat, maradjunk nyugodtak, tul fogunk jutni rajta. Ha mindez
munkahellyel kapcsolatos, ne prdobaljuk meg egyediil megoldani a problémat, azonnal jelentsiik azt. Ha
személyes rendszerrdl vagy fidkrdl van szo, kévessiik az alabbi tanacsokat:

YR Riiveness
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Online fidkok helyreallitasa: Amennyiben még hozzafériink a fiokhoz, Iépjlink be egy megbizhatd,
altalunk virusmentesnek tartott szamitégéprél, és cseréljiink jelszét! Amint bejelentkeztiink,
allitsunk be egy Uj, egyedi és erds jelsz6t — minél hosszabb, annal jobb. Ne feledkezzlink meg arrdl,
hogy minden egyes fidkunkhoz kiilonb6z6 jelszét hasznéljunk! Ha mar nem tudjuk észben tartani
a jelszavainkat, javasolt egy jelszdkezel6 program haszndlata. Tovabba, ha lehetséges,
engedélyezziik a tobblépcsés hitelesitést (MFA), igy biztositva, hogy a szamitogépes tamaddk ne
léphessenek be Gjra a fidkunkba. Amennyiben mar nem fériink hozza a fiékhoz, vegyiik fel a
kapcsolatot az adott oldal lizemeltetGjével és jelezziik, hogy atvették t6link a fidk iranyitasat!
Szamitogép és egyéb eszk6zok helyreallitasa: Ha a virusirté nem képes megsziintetni a fert6zést
szamitdgéplnkon, vagy szeretnénk biztosra menni a rendszer biztonsagat illetéen, inkabb
telepitslik Ujra az operdcidés rendszert! Ez gyakran azzal jar, hogy torolni vagy cserélni kell a
merevlemezt, ezt kdvetben lehet Ujrainstallalni és frissiteni az operacids rendszert. Ne telepitsik
Ujra az operacids rendszert biztonsagi mentésbdl! A biztonsagi mentést csak személyes fajlok
helyredllitdsara célszer(i haszndlni. Ha nem vagyunk biztosak abban, hogy hogyan kell elvégezni
az Ujratelepitést, fontoljuk meg, hogy egy szakszerviz segitségét kérjik. Ha a szamitogép vagy
eszkOz mar elég régi, lehet, hogy itt az id6 Ujat vasarolni.

Pénziigyi fiokok helyreallitasa: Hitelkartyankkal vagy barmilyen pénziigyi szamlaval kapcsolatos
probléma esetén azonnal hivjuk bankunkat vagy a hitelkartya kibocsatojat! Kizdrdlag hivatalos,
megbizhaté telefonszamon keresztiil probaljuk meg elérni 6ket, példaul a bankkartya hatoldalan
feltlintetett vagy a szamlalevelekre nyomtatott telefonszamon, vagy latogassunk el a
weboldalukra. Folyamatosan kisérjiik figyelemmel bank- vagy hitelkartya-kimutatasainkat!
Mindezek mellett, ilyenkor célszer( lehet az érintett szamlak befagyasztasa is.

Ha anyagi kart ért benniinket, vagy barmilyen mddon fenyegetettnek érzziik magunkat, jelentsiik az esetet
a helyi blinlild6z6 szerveknek!

A szerz6rol

Maxim Deweerdt (Twitter @alfasec) a SANS Intézet oktatdja, f6leg kibervédelmi
tanfolyamokat vezet. Emellett az NVISO f6tanacsaddjaként fenyegetés detektalassal,
incidenskezeléssel és SOC érettségi projektekkel foglalkozik.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a . A hirlevél szabadon
terjeszthetd vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositdsra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young
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