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Szabadon terjesztheto!
Rendkiviili tajékoztato
Csomagkiildo szolgaltatok nevével visszaélo,
malware terjesztéssel osszefiiggé6 SMS iizenetekkel kapcsolatban
FluBot blokkolasa / eltavolitasa
(2021. marcius 25.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendkiviili tajékoztatot ad
ki a latszolag csomagkiild6 szolgaltatoktol érkezo, kéretlen SMS iizenetek Gtjan terjesztett FluBot kartevével

kapcsolatban.

Az NBSZ NKI tovabbi vizsgalatai alapjan megéllapitotta — a 2021.03.24-én kozzétett riasztishoz!
kapcsolodoan —, hogy a fertézésben érintett késziilékek esetén a FluBot kartevé folyamatosan figyeli a
késziilékeken futtatott alkalmazasokat. Amennyiben a program pénziigyi vagy kriptovalutakhoz kapcsolodo
alkalmazas inditasat észleli, abban az esetben az eredeti alkalmazast ,,elfedi” (egy Gn. overlay technikaval), és
az eredeti alkalmazas mellett, egy az eredetihez hasonld adathalasz feliiletet nyit meg, amely képes a

felhasznaloi (felhasznalonév, jelszo) adatok kinyerésére és tovabbitasara.

Az eddigi ismeretek szerint a kartevé az alabbi alkalmazasok felhasznaloit célozza:

e MKB Mobilalkalmazas e Kripto tézsdék, online Kriptotarcak:

o  K&H mobilbank e Blockchain Wallet

o Budapest Bank Mobill App e Coinbase — Buy& Sell Bitcoin Crypto Wallet
e OTP SmartBank e Binance - Buy& Sell Bitcoin Securely

e UniCredit Mobile Application e Blockchain Wallet

e George Magyarorszag

A malware vizsgalata alapjan azonban a fenti lista valtozhat, ugyanis a célzott alkalmazasok listaja nincs elére

rogzitve a kartevoben.

L https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-malware-terjesztessel-
osszefuggo-sms-uzenetekkel-kapcsolatban/
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Az NBSZ NKI a FluBot fert6zésekkel kapcsolatban az alabbi sorrendben feltiintetett Gsszes 1épés megtételét

javasolja:

o g~ w b E

,,FluBot Malware Uninstall”? nevii alkalmazas letéltése a Google Play Aruhazbol, majd telepitése.

A fert6zott késziilék Wi-Fi és mobil adatkapcsolatanak leallitasa.

A képernyon megjelend utasitasok kovetése.

Az utasitasokat kovetve, a rosszindulata alkalmazas eltavolitasa.

A képerny6n megjelend 1épések végrehajtasaval az alapértelmezett inditévalasztas visszavonasa.

,,FluBot Malware Uninstall” nevii alkalmazas eltavolitasa.

Amennyiben a ,,FluBot Malware Uninstall” nevili alkalmazas segitségével a fertézés nem szlintethetd meg,

abban az esetben javasolt:

a. akésziiléken tarolt adatokrol (pl. fényképek, kontaktok, stb.) biztonsagi mentés készitése, majd

b. akésziilék gyari beallitasokra torténé visszaallitasa.

Az NBSZ NKI munkatarsai a ,,FluBot Malware Uninstall” nevii alkalmazas miikodését a kovetkezd verziokon

tesztelték:

Android 8.1;
Android 9.0;
Android 10.1;
Android 11.0.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt(@nki.gov.hu

2 https://play.google.com/store/apps/details?id=space.linuxct.malninstall
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