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Szabadon terjesztheto!
Riasztas
Microsoft Exchange Szerverek sériilékenységeivel kapcsolatban
(2021. marcius 03.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast Microsoft Exchange
valamennyi helyi telepitésii verzigjat érint6 soron Kiviili hibajavitasarol. A hibajavitas négy, tamadok altal
aktivan kihasznalt zero day sebezhetdséget foltoz be. A hibak kihasznaldsdhoz a tdimadonak eldszor a 443-as

porton keresztiil kell hozzaférnie a megcélzott Exchange szerverhez. Amennyiben ez sikeres volt, a négy hiba

(CVE-2021-26855, CVE-2021-26857, CVE-2021-26858, CVE-2021-27065) egyiittes kihasznalasaval a

tamado teljes kontrollt nyerhet az érintett a szerver felett, azaz a teljes e-mail forgalomhoz hozzaférhet, vagy
tetszoleges kod telepitésével a haldozaton tovabb is terjeszkedhet. A Microsoft az aktiv kihasznalasokat a kinai

Hafnium APT csoporthoz koti.

Az Microsoft érintett termékei:
e Microsoft Exchange Server 2013
e Microsoft Exchange Server 2016
e Microsoft Exchange Server 2019

Az NBSZ NKI a hibajavitas mielébbi telepitését javasolja Exchange adminisztratorok szamara,
amelyrél bévebb informacié a Microsoft Exchange Team blogjan[l] talalhaté.

Az Exchange szerver esetleges kompromittalodasanak ellenérzéséhez a Microsoft indikatorokat is
nyilvanossagra hozott!?l,

Kapcsol6do hivatkozasok:

[1] https://techcommunity.microsoft.com/t5/exchange-team-blog/released-march-2021-exchange-server-security-updates/ba-p/2175901

[2] https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/

e  https://www.bleepingcomputer.com/news/security/google-fixes-second-actively-exploited-chrome-zero-day-bug-this-year/

e  https://www.bleepingcomputer.com/news/security/kroger-data-breach-exposes-pharmacy-and-employee-data/

e https://www.bleepingcomputer.com/news/security/sonicwall-releases-additional-update-for-sma-100-vulnerability/
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