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Szabadon terjesztheto!
Riasztas
Csomagkiildo szolgaltatok nevével visszaélo,
karos kod terjesztéssel osszefiiggo SMS iizenetekkel kapcsolatban
(2021. marcius 24.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a
megndvekedett szamu, kéretlen szoveges iizenetek utjan terjedo, latszélag csomagkiildé szolgaltatoktol
érkezo, karos hivatkozast tartalmazé SMS iizenetekkel kapcsolatban. A jelenleg rendelkezésre allo
adatok alapjan az SMS iizentekben, be nem fizetett szallitasi dij vonatkozasaban probalnak meg pénzt, illetve
adatokat megszerezni, valamint egyes esetekben Android operacios rendszerli eszkozokre veszélyes

karos kod letoltést végrehajtatni a felhasznaloval.
Az SMS iizenetek fébb jellemzoi

e A csald iizenetet kiildok a legtobb esetben az SMS torzsében elhelyezett — 7o g

hivatkozas megnyitasara igyekeznek ravenni a cimzettet, példaul egy

+36 30 233 7022

kiilldemény nyomon kovetésére hivatkozva.

Megerkezett a csomagja,
kovesse nyomon itt: hitps://
creatagreat. comit

e Egy ilyen lizenet tartalma: ,,Megérkezett a csomagja, kovesse nyomon itt:

https://(valtoz6 hivatkozas)” (lasd: 1. dbra)

e Az eddigi adatok alapjan minden esetben magyar mobilszolgéltato
halozatabol érkeztek az iizenetek. Fontos kiemelni, hogy az SMS-ekben

szereplé URL-ek dinamikusan valtoznak.

A tamadas menete

o

00200

e Amennyiben az dldozat megnyitja az lizenetben kapott hivatkozast, egy csald
weboldal jelenik meg, amely sok esetben rendkiviill jol utdnozza a
megszemélyesitett cég valodi bejelentkezési feliiletét — példaul logdk, szinek, ; sp.4- Péida kiros hivatkozas

tartalmazo iizenetre

tipografiai jellemzOk — felhasznalasaval. A mostani esetek soran legtobbszor a

FedEX kertilt megszemélyesitésre (ldsd: 2. dbra).
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@ givewithpride.com

FedtEx

Laden Sie unsere Anwendung herunter, um |hr Paket zu verfolgen

Download Applikation

Wie installiere ich es?

2. abra: A Fedex-et megszemélyesito karos weboldal

o [Ezek akaros oldalak egy alkalmazas telepitésére probaljak ravenni az dldozatot — a megtévesztés szerint
a csomagkiildemény nyomon kovetéséhez.

e Azonban ha a felhasznald letolti a feltételezett alkalmazast az eszkozre, egy adatlopd képességekkel
felruhdzott Tréjai virus Keriil telepitésre. A virus telepitése utan majdnem minden szolgaltatdshoz

hozzatudnak férni, mint példaul: SMS, MMS iras, kiildés, Internet, Bluetooth, NFC, telefonkdnyv stb..

Fert6zés esetén az NBSZ NKI javasolja, hogy az érintett eszk6zon haladéktalanul végezzenek el egy

gyari visszaallitast.
Az NBSZ NKI javaslatai a karos tevékenységet végzé SMS iizenetek kezelésével kapcsolatban:

e Soha ne kattintson az iizenetben levé applikaci6 let6ltés hivatkozasra!

e Amennyiben az SMS iizenetben taldlhatdé karos hivatkozas megnyitasra Keriilt, haladéktalanul
értesitse az intézmény informatikai teriiletét!

e Minden esetben kiilon keressen ra az adott cég, vagy szervezet hivatalos weboldalara, és ott
bejelentkezve ellendrizze a kapott tizenet valosagtartalmat!

e Incidens bejelentése az NBSZ NKI részére a csirt@nki.gov.hu e-mail cimen vagy az nki.gov.hu
weboldalon keresztiil, melyek soran a felado telefonszama, valamint a szoveges lizenetben talalhato

hivatkozas is keriiljon rogzitésre.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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