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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2021.03.05. - 2021.03.11.
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Zsarolovirus tamadas érte a spanyol foglalkoztatasi szolgalat rendszereit

(bleepingcomputer.com)

Ryuk zsarolovirus timadas bénitotta meg a spanyol Allami Allami Foglalkoztatasi Szolgalat (Servicio Publico de Empleo
Estatal — SEPE) rendszereit, amelynek soran tobb, mint 700 kirendeltség allt le. Jelenleg az elsddleges szolgaltatasok
— koztiik a szervezet weboldalanak — helyreallitasa zajlik. A SEPE igazgatoja, Gerado Guitérrez szerint személyes adatok,
illetve a munkanélkiili jaradékok folydsitasara szolgald rendszerek nem érintettek az incidensben. Mivel azonban jelenleg
idépont tegyeztetés nem lehetséges a kirendeltségekbe, a kérelmek beadasi hataridejét a leallas végéig meghosszabbitjak.

Apple felhasznalok
figyelem: fontos biztonsagi

frissités érkezett!
(securityaffairs.co)

Soron kiviili hibajavitast adott ki az
Apple egy  kritikus  kockazati
besorolasu sériilékenység (CVE-2021
-1844) javitasahoz, amely a tamadok
szamara tavoli kodfuttatast tehet
lehetévé. A sebezhetdség raadasul
viszonylag egyszerlien, egy speciali-
san szerkesztett weboldallal kihasz-
nalhatd. Javitas az i0S 14.4, iPadOS
14.4, macOS Big Sur, watchOS 7.3.1
(Apple Watch 3-as és ennél késébbi
széria), valamint a macOS Catalina és
macOS Mojave rendszereken futd
Safari webbongészohoz érkezett.

Az NBSZ NKI javasolja a javitott
verziokra (i0S 14.4.1, iPadOS 14.4.1,

Safari 14.0.3) torténd frissitést.
IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan a
TikTok uj funkciojanak hasznalata-
r6l  olvashat, amely hasznos
segitséget nyujt a zaklato kommen-
tek kisziiréséhez.

ProxyLogon: A norvég parlament levelezorendszerét is feltorték
(bleepingcomputer.com)

Hackertdmadas érte a norvég orszaggyllés levelezOrendszerét, amelynek soran a
Microsoft Exchange levelezérendszer sériilékenységeit (ProxyLogon) hasznaltak ki.
A hivatalos kozlemény szerint — habar a tdmadas kiterjedtségét még nem sikertilt
megallapitani — az adatlopas ténye mar igazolt. Marianne Andreassen, a Storting
adminisztracios vezetdje elmondta, jelenleg nem feltételeznek Osszefiiggést a mostani
¢€s a 2020 decemberi tdmadas kdzott.

Biztonsagi kamerakhoz fértek hozza hackerek

nagynevi vallalatoknal
(bleepingcomputer.com)

Hackerek hozzafértek, tobbek kozt a Teslanal, a Cloudflare-nél, az Equinox-nal,
tovabbi szamos egészségiigyi szervezetnél, valamint bankoknal és bortonoknél
telepitett biztonsagi kamerak €16 képéhez. A #OperationPanopticonként hivatkozott
tamadas soran a hackerek raadasul egyes cégek esetében teljes (root szintil) hozzafé-
rést szereztek a bels6 rendszereken is — ez az elkovetOk altal posztolt informaciok
alapjan vélhetden a Cloudflare és a Tesla esetében is igy tortént. A tdmadasrol mar
tudni, hogy az a Verkada rendszereit érte, amely cég rendkiviil széles tigyfélkornek
nyujt biztonsagi kamerarendszer szolgaltatast. Bévebben...

Utasok millioit érinti a SITA rendszerei elleni kibertamadas
(securityaffairs.co)

A SITA, a légikozlekedési agazat szamara elengedhetetlen szolgaltatdsokat nyujto
nemzetkdzi informatikai vallalat tobb 1égitarsasagot érintd kibertimadas aldozatava
valt. A cég vilagszerte mintegy 400 tagnak és 2 800 iigyfelének nytjt szolgaltatasokat,
amely igy a vilag légitarsasagainak 90%-at fedi le. A vallalat beszamoloja szerint egy
rendkiviil preciz és kifinomult timadas érte a szervezet rendszereit. Tobb 1égitarsasag
is érintett az esetben, koztiik példaul a Lufthansa, a SAS-Scandinavian Airlines,
Air New Zealand és a Singapore Airlines is. Bévebben...
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