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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2021.03.12. - 2021.03.18.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Oktatasi intézményeket célzo zsarolovirus tamadasokra figyelmeztet az FBI
(bleepingcomputer.com)
Az FBI elso6sorban felsGoktatasi intézményeket, valamint kormanyzati szerveket célz6 Pysa ransomware tamadasokra fi-
gyelmeztet. A tdmadasok legnagyobbrészt USA-beli és brit szervezetek ellen zajlanak, azonban a t4jékoztato szerint kiilfoldi
célpontokrol is tudni. A Pysa zsarolovirust terjesztd csoport f0képp nyiltan elérhetd tavoli asztal fiokok (Remote Desktop
Protocol — RDP) — altalaban adathalaszat tjan szerzett — jelszavaival jut el a megcélzott szervezet infrastrukturajaba, ahol
az elérhet6 Windows és Linux rendszereket is tdimadja. Bévebben...

Tobbszoros védelmi meg-
oldas Twitterezoknek
(securityweek.com)

A kozosségi platform hétfon jelen-
tette be, hogy a kétfaktoros azono-
sitast (2FA) alkalmazé felhaszna-
10k szamara lehetéséget nyujt arra,
hogy akar tobb biztonsagi kulcs
hasznélataval extra védelmet biz-
tositsanak Twitter fiokjaik szdma-
ra. A webes feliilet mar régota ta-
mogatja a biztonsagi kulcsok hasz-
nalatat, azonban az i0OS ¢és
Android alkalmazasverziok csupan
2020. decemberétol kaptak meg a
védelmi funkciot. A mostani beje-
lentés szerint mind a webes felii-
letre, mind pedig a mobilalkalma-
zasba torténod belépéshez tobb biz-
tonsagi kulcs hasznalatara is van
lehetdség, ehhez csupan engedé-
lyezni kell a 2FA azonositasi mo-

dot.

IT biztonsagi ‘
Tanacs

Az NBSZ NKI weboldalan a
Twitter j funkciojaval kapcsolat-

ban olvashat hasznos informacio-
kat.

Uj Mirai variansra hivja fel a figyelmet a Palo Alto
(securityaffairs.co)

A hirhedt Mirai botnet visszatérésére figyelmeztetnek a Palo Alto kutatoi, amely Li-
nuxot futtatdo [oT és halozati eszkdzokre nézve jelent kozvetlen fenyegetést. Az Uj
varidns tavoli kodfuttatasra lehetOséget ado, mar ismert (VisualDoor, CVE-2020-
25506, CVE-2021-27561, CVE-2021-27562, CVE-2021-22502, CVE-2019-
19356, CVE-2020-26919), illetve zero-day sériilékenységeket is kihasznal. Sikeres
hozzaférést kovetéen a tamado rosszindulatu shell szkripteket tolt le az eszkdzre,
amelyek tobbek kozott a helyi admin fiokok bruteforce-olasaba kezdenek. A tamadott
eszk6zok kozott sériilekeny routerek (D-link, Netgear) is szerepelnek.

Exchange iizemeltetok figyelem: gyors segitség a ProxyLogon

probléma kezeléséhez
(bleepingcomputer.com)
A ProxyLogon sebezhetdségeket kihasznald tamadasok szama meredeken emelkedik,
ezért a Microsoft tigy dontdtt, hogy egy egyszeriien hasznalhatd megoldassal segiti a
védekezést. Az Exchange On-premises Mitigation Tool (EOMT) névre keresztelt
szkript (EOMT.ps1) futtataskor tobb dolgot is tesz. E16szor is ellendrzi, hogy a telepi-
tett Exchange kiszolgalo sériilékeny-e. Bévebben...

Adatvédelmi réseket talaltak a DuckDuckGo

bongészébovitményben
(ehackingnews.com)
A DuckDuckGo egy széles korben hasznalt bongészébdvitmény, ami a Google
Chrome, Microsoft Edge és a Mozilla Firefox bongészok szamara érheto el, és leg-
fobb célja a felhasznalok maganszférajanak védelme. Az emlitett bovitményben nem-
rég olyan biztonsagi réseket talaltak, amelyek lehetové tették, hogy egy tamado tet-
sz6leges Javascript programsorokat futtasson tavolrdl (Cross site scripting — XSS) a
felhasznalo eszk6zén, illetve a program kommunikacidjahoz nem megfeleld biztonsa-
gi szinti kommunikacids lancokat hasznalt, amely igy adatszivargast okozhatott.
Bdvebben...
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