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Tobbek kozt ezért egyre nehezebb egy-egy kibertamadast konkrét nemzetallamhoz kotni

(zdnet.com)

Nyugtalanito trendre vilagit ra a BlackBerry friss elemzése. Eszerint egyes kiberbiingzdi kollektivak ma mar olyan potencial-
lal birnak, hogy nem ritkan allamok is igénybe veszik szolgaltatasaikat. A ,,cybercrime-as-a-service” (CaaS) tizleti modell
lényege, hogy a kiberbiin6z6k a megrendeld altal kivalasztott célpont ellen sajat eszkozeikkel tamadast inditanak, majd a
megszerzett informaciokat atadjak a kliensnek. Az ily moédon nyert anonimités értheté moédon vonzé a kormanyzatok szama-
ra, hiszen egy tamadas leleplezodése esetén nincsenek allami érintettségére utalé nyomok. Bévebben...

Uj jailbreak késziilt
IPhone-ra
(techcrunch.com)

Az ,UncOver” alnevet hasznalo,
kifejezetten iPhone-ok feltorésére
szakosodott csoport Uj ,,jailbreak-
eszkozt”  tett
11-estdl 14.3-ig bezar6lag minden
i0S verzion mikodik — a leg-
ujabb modelleken is. Elmondasuk

szerint a friss tool a

azonositoval hivatkozott
sebezhet6séget hasznalja ki ahhoz,
hogy teljes kontrollt Ilehessen
nyerni az egyébként meglehetdsen
zart OS felett. Egyes felhasznalok
ezt példaul arra hasznaljak, hogy
a hivatalos alkalmazasbolton
kiviilr6l  telepitsenek  appokat.
Megjegyzendd ugyanakkor, hogy
az Apple eszkozok jailbreakelése
amellett, hogy azt eszkozt sériilé-
kenyebbé teszi hackertamadasok-
kal szemben, garanciavesztést is
IT biztonsagi

okoz. Bovebben...
Tanacs ‘

Az NBSZ NKI weboldalan egy, a
Facebookon terjedo Oro

kozzé, amely

kartevorol
olvashat hasznos informaciokat.

Exchange adminok figyelem: siirgos biztonsagi frissitéseket
adott ki a Microsoft
(bleepingcomputer.com)
Soron kiviili biztonsagi hibajavitast adott ki a Microsoft az Exchange valamennyi
helyi telepitésii verzidjahoz. A hibajavitas négy, timadok altal aktivan kihasznalt zero
day sebezhetdséget foltoz be. A hibak kihasznalasahoz a tdmadonak eldszor a 443-as
porton keresztiil kell hozzaférnie a megcélzott Exchange szerverhez. Amennyiben ez
sikeres volt, a négy hiba egylittes kihasznalasaval a tamado teljes kontrollt nyerhet az
érintett a szerver felett, azaz a teljes e-mail forgalomhoz hozzéférhet, vagy tetszéleges
kod telepitésével a haldzaton tovabb is terjeszkedhet. Bovebben...

Gootloader: Google keresési talalatok kozé csempészett oldalakkal
terjesztenek kartevoket a biinozok
(bleepingcomputer.com)

A Sophos szakemberei a ,,Gootloader” nevii, kartevo-terjesztésre készitett keretrend-
szerrel elkdvetetett timadasok veszélyeire hivjak fel a figyelmet. A Gootloader feltort
WordPress webhelyek és rosszindulata keresdoptimalizalasi (Blackhat SEO) techni-
kak segitségével tobbféle karos kodot — németorszagi esetek alapjan akar REvil
zsarolovirust is — igyekszik az adldozat rendszerébe juttatni. Bévebben...

NSA utmutat6 a ,,zéro bizalom” biztonsagi koncepcio

alkalmazasahoz

(securityweek.com)
A ,,Zér6 bizalom elv” (Zero Trust) azt a biztonsagi szemléletmddot jelenti, hogy felté-
telezziink, hogy rendszereink kompromittalodasa elkeriilhetetlen — mi tobb, valoszi-
niileg mar meg is tortént — ennélfogva egyetlen rendszerelem vagy hozzaférési kisér-
let sem tekinthet6 megbizhatonak. Az NSA friss itmutatdja (Embracing a Zero Trust
Security Model) a Zero Trust koncepcid gyakorlati alkalmazasahoz kivan segitséget
nyljtani a szervezetek szamara. Eszerint az adatok, rendszerelemek, alkalmazasok és
szolgaltatasok (Data/Assets/Applications/Services - DAAS) hozzaférés-védelmét kell
fokuszba helyezniink, annak szigoru ellenérzésével — és rendszeres Ujraellenérzésével

—, illetve a halozati fenyegetések utani folyamatos monitorozassal. Bévebben...
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