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Szabadon terjesztheto!

Rendkiviili tajékoztato

Karos csatolmanyu e-mail iizenetekkel kapcsolatban
(2021. aprilis 08.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendkiviili tajékoztatot ad
ki a Magyar Posta nevében készitett, karos hivatkozast tartalmazo, kéretlen elektronikus levelekkel

kapcsolatban.

Intézetiinkh6z t6bb bejelentés érkezett olyan virusterjesztd e-mailek vonatkozaséban, amelyek a Magyar Posta arculati

elemeit hasznaljak fel a megtévesztéshez (lasd. 1. dbra).

A
Magyar Posta
Szia,

Szeretnénk megragadni az alkalmat, hogy informéaciokat kinaljunk a szallitmany allapotardl, a kézbesités datuma: 21.04.09.
Kérijlik, kévesse a linket a szallitassal kapcsolatos tovabbi informaciokért

Kattintson ide a kévetési és szallitasi részletek megtekintéséhez

Ez egy automatikus tizenet; kerlek, ne valaszolj ra. Ezt az e-mail cimet nem figyeljik.

Kosz6nom,
Miveleti Osztaly
Magyar Posta

-

DA
Magyar Posta

| public information

1. Abra: Példa a kdros hivatkozdst tartalmazé levélre

A levélben szerepld hivatkozas megnyitasat kdvetden, az dldozat eszkozére egy tomdritett fajl toltddik le, amiben egy .exe
kiterjesztésti, az. Un. AgentTesla tréjai virus egyik varidnsa taldlhato. Az AgentTesla egy informacidgyiijté
kémprogram, amely - tobbek kozott - a billentylileiitések figyelésére is képes.

Az eddigi esetek alapjan a levélben szerepld linkesitett szoveg az alabbi karos webhelyre mutat:
hXXps:/Amww[.]Jmediafire[.]com/file/9h41b5h3v7162k6/Szallitasi+adatok.tgz/file .
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Az NBSZ NKI javaslatai az ilyen és ehhez hasonl6 adathalasz e-mailek kezelésével kapcsolatban:

» Soha ne kattintson az e-mailben érkez6 hivatkozasokra, amelyek ismeretlen allomanyok letoltését
vagy bejelentkezési, személyes, egyéb adatok megadasat kérik!

* Minden esetben kiilon keressen ra az érintett cég, vagy szervezet hivatalos weboldalara, és ott
bejelentkezve ellenérizze a kapott iizenet valodisagat!

* Aziizenet valésagtartalmardl az érintett cég, vagy szervezet hivatalos tajékoztatoé feliiletein elérhetd
kapcsolati adatokon keresztiil is meggy6z6dhet.

« Amennyiben munkahelyi e-mail fiokjaba gyantsnak itélt levél érkezik, jelolje meg SPAM
iizenetként, valamint értesitse a szervezet informaciobiztonsagi felel6sét, rendszergazdajat.

»  El6fordulhat, hogy az adathalasz tizenetek csatolmanyt is tartalmaznak (példaul egy Microsoft Word
dokumentum, egy toméritett, .iso vagy .pdf kiterjesztésii fajlt). Ezeket ne nyissa meg, és ne toltse le!

«  Amennyiben adathalaszatra utalo eseményt tapasztal vagy azzal Gsszefliggésben csalas aldozatava
valt, haladéktalanul tegyen bejelentést a csirt@nki.gov.hu e-mail cimen, vagy az nki.gov.hu
weboldalon keresztiil.

e Tekintse meg az NBSZ NKI “E-mailed jott? Gondolkodj, mieldtt kattintasz!” cimli tudatosito

infografikéjat az adathalaszat felismerésérdl.

Tovabbi hivatkozasok:

e https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/adathalaszat-legjobb-vedekezes-a-megelozes/
e https://nki.gov.hu/it-biztonsag/tanacsok/adathalaszat-bejelentese-gmailben/
e https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/e-mailed-jott-gondolkodj-mielott-kattintasz/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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