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Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2021. április 14.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet riasztást ad ki Microsoft szoftvereket 

érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, kihasználhatósága és a 

szoftverek széleskörű elterjedtsége miatt. 

A Microsoft 2021. április havi biztonsági frissítő csomagjában összesen 108 db (19 kritikus, és 89 magas 

kockázati besorolású) biztonsági hibát javított, köztük kilenc nulladik napi (zero-day) sebezhetőséggel, 

amelyek közül öt Microsoft Windows rendszereket (CVE-2021-27091, CVE-2021-28312, CVE-2021-28437, 

CVE-2021-28458, CVE-2021-28310), négy pedig (CVE-2021-28480, CVE-2021-28481, CVE-2021-28482, 

CVE-2021-28483) Microsoft Exchange szervereket érint. 

Érintett szoftverek: Azure AD Web Sign-in, Azure DevOps, Azure Sphere, Microsoft Edge (Chromium-based), 

Microsoft Exchange Server, Microsoft Graphics Component, Microsoft Internet Messaging API, Microsoft NTFS, 

Microsoft Office Excel, Microsoft Office Outlook, Microsoft Office SharePoint, Microsoft Office Word, Microsoft 

Windows Codecs Library, Microsoft Windows DNS, Microsoft Windows Speech, Open Source Software, Role: Hyper-

V, Visual Studio, Visual Studio Code , Visual Studio Code - GitHub Pull Requests and Issues Extension, Visual Studio 

Code - Kubernetes Tools, Visual Studio Code - Maven for Java Extension, Windows Application Compatibility Cache, 

Windows AppX Deployment Extensions, Windows Console Driver, Windows Diagnostic Hub, Windows Early Launch 

Antimalware Driver, Windows ELAM, Windows Event Tracing, Windows Installer, Windows Kernel, Windows Media 

Player, Windows Network File System, Windows Overlay Filter, Windows Portmapping, Windows Registry, Windows 

Remote Procedure Call Runtime, Windows Resource Manager, Windows Secure Kernel Mode, Windows Services and 

Controller App, Windows SMB Server, Windows TCP/IP, Windows Win32K, Windows WLAN Auto Config Service 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek az 

automatikus frissítésen keresztül, valamint manuálisan is letölthetőek a gyártói honlapokról. 

Hivatkozások: 
 https://msrc.microsoft.com/update-guide/releaseNote/2021-Apr 

 https://techcommunity.microsoft.com/t5/exchange-team-blog/released-april-2021-exchange-server-security-updates/ba-p/2254617 

 https://blog.talosintelligence.com/2021/04/microsoft-patch-tuesday-for-april-2021.html 
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