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Szabadon terjeszthetd!

Riasztas
az interneten terjedo, zsarolé hangvételii levelekkel kapcsolatban
(2021.04.22.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet ismételten riasztast ad ki az interneten
terjedd, magyar nyelvii, zsarolo hangvételii levelekkel kapcsolatban, azok szamossaga, valamint az érintett
szervezetek és cimzetti kor miatt.

Az elmult napokban ismételten megnovekedett az olyan zsarold hangvételi levelek szama, amelyek allami
¢s onkormanyzati szerveket, kozintézményeket és maganszemélyeket céloznak.

A levelek szovegezése egyforma, tartalma szerint a cimzett késziilékét megfert6zték egy trojai virussal, amely
segitségével az aldozat adatait atmasoltak a csalok szervereire. A tamado azt is allitja az e-mailben, hogy az
atmasolt fajlok koézott van egy olyan kompromittald vided felvétel, melyet a felhasznalé kamerajaval
rogzitettek, és a felvételen az aldozat felndtt tartalmu oldalak latogatisa kozben végzett tevékenysége
lathaté. A zsarolé felhivja a levél cimzettjének a figyelmét arra, hogy amennyiben a kért 6sszegii valtsagdij
nem keriil kifizetésre, abban az esetben a kompromittalo felvételeket eljuttatja a cimzett ismeréseinek,
illetve a kozosségi médiaban is kozzéteszi azt. Tovabba, a fenyegetés szerint, a timado a felhasznalo e-mail
fiokjat Gijabb karos tevékenységre hasznalhatja fel.

A leveleket a SPAM szilirok sokszor nem szlirik ki megfelelden, mivel azok nem tartalmaznak olyan
hivatkozast, ami alapjan a szré felismerné Oket. A mostani esetben a levelek targya ,,Sikeresen
bejelentkezett, a késziilék Osszes adata atmasolasra keriilt. Olvassa el a benne 1évé utasitasokat.”,
valamint a levelekben szerepld Bitcoin szamla szama ,,bclg5cpne7expp2t333158jnnv4dgh6emmr9vv2czaz”
IS aZ0oNnos.

Az NBSZ NKI javasolja az ilyen és ehhez hasonlé levelek figyelmen kiviil hagyasat, tovabba a fenti
indikatorok bedllitasat a SPAM sziir6ben.

Példa a szoban forgd zsarololevélre:

Udvozletem,
Ez az utolso figyelmeztetés.

A rendszere veszélybe keriilt.
Minden adatot atmasoltunk az On késziilekerdl a szervereinkre.
Volt egy videofelvétel is a kamerddrol, amelyen pornot nézel.

A virusom egy nemrégiben megnyitott felnotteknek szolo weboldalon keresztiil fertozte meg a késziiléket.

Ha nem tudod, hogyan miikédik, megosztom veled a részleteket.
A Tréjan virus teljes hozzaférest és ellendrzést biztosit az On dltal hasznalt eszkoz felett.
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Ennek eredményeként lathatom az egész képernyddet, bekapcsolhatom a kameradat és a mikrofonodat, és te még csak
nem is fogsz tudni rola.

A képernyddrdl és a kameras eszkozodrol videofelvételt készitettem, és megszerkesztettem a videot, amelyen a
képernyo egyik részén egy maszturbalo videot latszik, a masik részén pedig egy pornograf videot, amelyet abban a
pillanatban nyitottal meg.

Latom a teljes névjegyzékét a telefonjarol és az dsszes kézosségi médiarol.
Ezt a videot egy pillanat alatt elkiildhetem a telefonos, e-mailes és kozosségi médias kapcsolataid teljes listajara.
Ezenkiviil mindenkinek tudok adatokat kiildeni az e-mailjébdl, valamint az tizenetkiildokbol is.

Orokre tonkretehetem a hirnevedet.

Ha el akarja keriilni ezeket a kovetkezményeket, akkor:
1400 USD (US dollar) atutalasa a bitcoin pénztarcamba
(ha nem tudja, hogyan kell ezt megtenni, irja be a Google keresdjébe, hogy "Bitcoin vasarlas").

Bitcoin tarcam (BTC Wallet): beclgScpne7expp2t333158jnnv4dgh6emmr9vv2czaz

Amint megérkezik a fizetés, azonnal megsemmisitem a videodat, és garantdalom, hogy nem foglak tobbé zavarni.

50 oraja (valamivel tobb mint 2 nap) van arra, hogy teljesitse ezt a kifizetést.

Automatikus értesitést kapok, amikor elolvasom ezt az e-mailt. Hasonloképpen, az idozité automatikusan ledll, miutan
elolvasta az aktualis e-mailt.

Ne probalj meg reklamalni sehol, mivel a pénztdarca nem koveti, a posta, ahonnan a levél érkezett, és nem kovetik és
automatikusan létrejon, igy nincs értelme irni nekem.

Ha megprobalja megosztani ezt az e-mailt barkivel, a rendszer automatikusan kérést kiild a szervereknek, és azok
tovabbitidik az osszes adatot a kézdsségi halozatoknak.

A jelszavak megvaltoztatasa a kozosségi halozatokon, levelezésen, eszkozon nem segit, mert az osszes adat mar le van
toltve a szerverfiirtomre.

Sok szerencsét, és ne csinalj semmi hiilyeséget. Gondoljon a hirnevére.

Zsarololevelekkel kapcsolatban tovabbi informéciok talalhatoak a Nemzeti Kibervédelmi Intézet honlapjan:

e  https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol
e hittps://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Incidensbejelentés: csirt@nki.gov.hu
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