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Riasztas

Pulse Connect Secure termékek sériilékenységeivel kapcsolatban
(2021. aprilis 27.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad Ki
Pulse Connect Secure (PCS) VPN termékeket érinté sériilékenységek aktiv kihasznalasaval
kapcsolatban.

Az Amerikai Egyesiilt Allamok Kiberbiztonsagi és Infrastruktiravédelmi Ugynoksége (CISA) altal kiadott
figyelmeztetéstt szerint fenyegetési szereplok tobb sebezhetéséget — beleértve a CVE-2019-11510, CVE-
2020-8260, CVE-2020-8243, valamint az Gjonnan felfedezett, CVE-2021-22893 szdmu biztonsagi hibat —

kihasznalva férnek hozza sériilékeny PCS-t futtatd rendszerekhez.

Az eddigi tamadasok soran a tamadok kiilonbozé webshelleket helyeztek el a célrendszereken, amelyekkel
biztositottak, hogy a rendszerhez késébb, akdar annak frissitése utan is hozza tudjanak férni. Az azonositott
webshellek tobbek kozt lehetévé teszik a tobbtényezds hitelesités megkeriilését, valamint a jelszo

naplozasat is.

A CVE-2021-22893 sériilékenységhez gyartoi hibajavitis még nem érheté el, ennek megjelenése

az elkovetkezd hetekben varhato.

Pulse Connect Secure-t hasznalé szervezetek szamara az NBSZ NKI javasolja:
e A Pulse Secure Connect frissitését a legutobbi verziora.
o A gyart6 (Ivanti) altal kozreadott Pulse Secure Connect Integrity Tool? alkalmazasat, amely képes
azonositani a karos tevékenységet. (A szoftver futtatasa el6tt javasolt rendszerkép készitése egy
esetleges késobbi forensic vizsgalathoz.)

e A gyarto altal javasolt mérsékld intézkedések megtételét.!

Kapcsolodo hivatkozasok:

e [1] https://us-cert.cisa.gov/ncas/alerts/aa21-110a

e [2] https:/kb.pulsesecure.net/articles/Pulse_Secure_Article/KB44755

e [3] https://kb.pulsesecure.net/articles/Pulse_Security Advisories/SA44784/

e https://cve.mitre.org/cqi-bin/cvename.cgi?name=CVE-2019-11510
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https://cve.mitre.org/cgi-bin/cvename.cqi?name=CVE-2020-8260

https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2020-8243

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22893

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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