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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2021.03.26. - 2021.03.31.
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29%
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Zsarolovirus tamadas bénitotta meg az egyik legnagyobb ausztral hircsatornat
(9news.com.au)
Tobb mint 24 o6ras szolgaltataskiesést eredményezett az ausztral Nine Network televizidos halozat elleni kibertdmadas.
Az incidens elsdsorban a cég hirszolgaltatoi rendszereit érintette, beleértve a vallalat weboldalat is. Bar marcius 29-én
reggelre a csatorna miisorai ismét adasba keriiltek, kétséges, hogy a cég mikor tud visszatérni a megszokott, normalis
milkodéshez. A tamadas kivizsgaldsa az ausztral kibebiztonsagi kozpont (Australian Cyber Security Centre — ACSC)
segitségével még folyamatban van. Egyeldre annyi ismert, hogy az elkdvetok zsarolovirust hasznaltak, valtsagdijat azonban

ez idaig nem kértek a cégt6l. Bévebben...

Aktivan kihasznalt
sériilékenységeket javitott
az Apple
(securityweek.com)

El6z6 hét pénteken keriilt kiadasra
az i10S 14.4.2-es verzidja. A bizton-
sagi frissités olyan iPhone, iPad és
Apple Watch eszkozoket érintd
sulyos  sebezhetdségeket

amelyeket a vallalat

fenyegetési szereplok aktivan ki is
hasznéalnak, ezért telepitése minél
elobb javasolt. Az Apple szokasa-

javit,

hoz hiven ennél részletesebb infor-
maciokat nem kozolt, azonban
mindezt kapcsolatba lehet hozni a
Google Project Zero fenyegetés-
elemz6 csapatanak egy

, igy feltételezhetd, hogy
allami tamogatasi csoportoknak
(APT) is koziik lehet a tdmadasok-
hoz. 2020 januarja ota az Apple
mar legalabb 7 aktivan kihasznalt
nulladik  napi  sebezhetdséget
foltozott be.
IT biztonsagi ‘
Tanacs
Az NBSZ NKI weboldalan hasznos
informaciokat olvashat arrél, hogy
miként védhetjiik meg QNAP halo-
zati adattarolonkat (NAS).

Biztonsagi rést talaltak a netmask npm csomagjaban
(securityweek.com)

A netmask npm csomagot érinté nemrég felfedezett biztonsagi rés privat haldzatokat
tehet elérhetdvé, és szamos tamadasi tipus kivitelezésére adhat moédot. A programcso-
magot IPv4 CIDR blokkok elemzésére, illetve dsszehasonlitasukra tervezték. A prog-
ram nagy népszertiségnek orvend, heti tobb millidan toltik le, és jelenleg tobb mint
278 000 projekt esetében hasznaljak. A szoban forgd sebezhetoséget (CVE-2021-
28918), lényegében a megadott IP cimek téves értelmezése eredményezi, a csomag
ugyanis helyteleniil olvassa a nyolcas szdmrendszerti kodolast. Bévebben...

Brute force tamadasokra figyelmeztet a QNAP
(ehackingnews.com)

A tajvani QNAP arra figyelmezteti tigyfeleit, hogy megélénkiiltek a tamadasok
haloézati adattarolo termékei (Network Attached Storage — NAS) ellen. QNAP termé-
kek az elmult években mar tobb esetben valtak kampanyszertien fellangolé tadmada-
sok aldozatava, amelyek soran a kiberbiin6zok sok esetben virust (pl.: QSnatch,
eChoOraix) telepitettek a megcélzott eszk6zokre. A mostani figyelmeztetés err6l nem
kozol informaciokat, mindossze annyit tudni, hogy a tamadok az interneten keresztiil
elérhetd QNAP eszkozokre probalnak illetékteleniil bejelentkezni, azaltal, hogy meg-
probaljak feltorni az admin fidkok jelszavat. Ezért mindenképp keriiljiik a gyenge,
konnyen kitalalhato jelszavak alkalmazasat. (A QONA P tovabbi biztonsdgi javaslatai-
rol e heti 1T-biztonsagi tippiinkben olvashat bvebben.)

Ellatasi lanc tamadas a PHP ellen
(news-web.php.net)
2021. marcius 28.-an Nikita Popov, a PHP egyik core kontributora a PHP levelezdlis-
tajan bejelentette, hogy ismeretlen tdmadoknak sikeriilt az 6 és Rasmus Lerdorf
fejlesztd nevében két kartékony kodrészletet feltdlteni a php-src git.php.net kodtaraba.
Az esettel kapcsolatos nyomozas erejéig sziineteltetik a kozosségi git.php.net
repository lizemeltetését, €s a GitHub kodtarukba toltik fel a valtozasokat. Bévebben..


https://nki.gov.hu/it-biztonsag/hirek/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-vedjuk-qnap-nas-unkat-a-fiok-elleni-tamadasoktol/
https://www.securityweek.com/apple-patches-under-attack-ios-zero-day
https://support.apple.com/en-us/HT212256
https://www.securityweek.com/google-sophisticated-apt-group-burned-11-zero-days-mass-spying-operation
https://www.securityweek.com/google-sophisticated-apt-group-burned-11-zero-days-mass-spying-operation
https://news-web.php.net/php.internals/113838
http://git.php.net
http://git.php.net
https://nki.gov.hu/it-biztonsag/hirek/ellatasi-lanc-tamadas-a-php-ellen/
https://www.ehackingnews.com/2021/03/beware-of-ongoing-brute-force-attacks.html
https://nki.gov.hu/it-biztonsag/hirek/qnap-nas-ok-veszelyben/
https://nki.gov.hu/it-biztonsag/hirek/qnap-nas-ok-veszelyben-az-ech0raix-zsarolovirus-visszatert/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-vedjuk-qnap-nas-unkat-a-fiok-elleni-tamadasoktol/
https://www.securityweek.com/vulnerability-netmask-npm-package-affects-280000-projects?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-29418
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-29418
https://nki.gov.hu/it-biztonsag/hirek/biztonsagi-rest-talaltak-a-netmask-npm-csomagjaban/
https://www.9news.com.au/national/nine-network-cyber-attack-likely-to-be-from-state-actor/776687f8-7ca6-42e1-af2e-3211247553d0
https://nki.gov.hu/it-biztonsag/hirek/zsarolovirus-tamadas-benitotta-meg-az-egyik-legnagyobb-ausztral-hircsatornat/

