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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Még el sem indult, a Brave bongészo maris tiltja a Google ij nyomkoveto rendszerét
(zdnet.com)
A Google a harmadik féltdl szdrmazo siitiken alapuld rekldmozési rendszerét valtana fel a FLoC (Federated Learning of
Cohorts) szisztémaval, amelynek 1ényege, hogy a felhasznalokat online tevékenységiik alapjan kohorszokba (csoportokba)
sorolna, amit a hirdet6k felhasznalhatnak tematizalt reklamok megjelenitésére. A csoportba sorolas a felhasznalok
bongészési elézményei alapjan zajlik, a Chrome bongész6 FLoC komponense minden héten begylijti és elemzi az adott heti
bongészo history-t, majd egy FLoC csoport ID-t rendel a felhasznalohoz. Bovebben...

Egy remek példa, hogy
miért ne kisérletezziink
nem hivatalos alkalmazas-
boltokkal

(bleepingcomputer.com)
Biztonsagi kutatok rosszindulata
kodot talaltak a hivata-
los APKPure
amely egy népszerti 3rd-party
alkalmazasbolt, azaz segitségével

alkalmazasban,

a Google Play Store-hoz hasonlo-
an a felhasznalok alkalmazasokat
tudnak letolteni és telepiteni,
amelyek elvileg megegyeznek a
hivatalos Store-ban talalhatoakkal.
A és a altal
felfedezett Triada
tréjai program csalad tagja, képes
a fert6zott eszkozok felhasznaloi-
mindennapjait felugrod
hirdetésekkel és tovabbi rosszindu-
lath  programok telepitésével
megkeseriteni. Bévebben...
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Az NBSZ NKI weboldalan hasznos
informacidkat  olvashat  arrol,
miként teheté biztonsagosabba az
Instagram fiokunk.

Zero-day sebezhetoséget talaltak a Chrome-ban
(bleepingcomputer.com)

Egy biztonsagi kutato tavoli kodfuttatast (Remote Code Execution — RCE) lehetdvé
tévo zero-day sebezhetdségrél posztolt kihasznalasi bizonyitast (proof of concept —
PoC) a Twitteren. A sériilékenység Chromium-alapu bongészék V8 JavaScript
Umotorjat érinti, és a Google Chrome és a Microsoft Edge aktuélis verziéi (eldbbi
esetében a 89.0.4389.114, utobbindl a 89.0.774.76) is sériillékenyek. Megjegyzendd
ugyanakkor, hogy a biztonsagi rés dnmagaban nem tesz lehetévé kodfuttatast, ahhoz
ugyanis sziikség van egy masik sebezhetdség kihasznalasara is, a Chromium sandbox
kornyezetébdl valo kilépéshez. Bévebben...

Saint Bot: ujabb veszélyes kartevo a szinen
(thehackernews.com)

,»Saint Bot” névre keresztelték az elészor 2021 januarjaban észlelt kartevot, amelyet
kiberblinoz6k foképp mas rosszindulati programok telepitésére hasznalnak.
A Malwarebytes elemzdi szerint a karos kodot els6sorban adathaldsz e-mailek utjan
terjesztik, egy utobbi kampany soran példaul egy bitcoin pénztarca telepité program-
janak alcazott tomoritett csatolmanyként (bitcoin.zip). A fajl kicsomagolas és futtatas
esetén valojaban egy PowerShell szkriptet indit el, ami tovabbi futtathaté karos
fajlokat (WindowsUpdate.exe, InstallUtil.exe, def.exe, putty.exe) tolt le a fert6zott
eszkozre. Bovebben...

Izraeli kibertamadas miatt allhatott le az irani atomlétesitmény
(securityweek.com)

Tovabbra sem ismert, hogy pontosan miért allt le a vasarnap kora reggeli 6rakban a
natanzi urandusit6 1étesitmény Iranban, csupan egy nappal az Gjgeneracids urandusito
centrifugak izembe helyezése utan. Akbar Salehi, az irani atomprogram vezetdje az
allami tévében tett nyilatkozata szerint azonban orszaga szabotazsként értékeli az
incidenst, €s felszolitja a Nemzetkozi Atomenergia-iigynokséget, hogy 1épjenek fel a
,,Nuklearis terrorizmussal” szemben. Bévebben...
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