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Kozép-europai régiot érinto zsarolovirus tAmadasokra figyelmeztet a szlovak CERT

(sk-cert.sk)

A szlovak allami rendszerek kiberbiztonsagi eseménykezelé kozpontja, az SK-CERT aprilis 16-én riasztast adott ki,
amelyben zsarolovirus tdmadasok fokozott valdszinliségére figyelmeztet Szlovakiat és a kdzép-eurdpai régiot érintden.
A figyelmeztetés szerint az elmult honapok sordn sorozatos tdmadasokat észleltek szlovak célpontok ellen. A tamadasok
soran rendkiviil magas — tobb szazezer eurds — valtsagdijat koveteltek az aldozatoktol. Az SK-CERT szervezetek szamara
fokozott eldvigyazatossagot javasol, valamint a mentési rendszerek mieldbbi ellenérzését. Bovebben...

Rozsaszin WhatsApp
témanak alcazott kartevo
terjed Androidon

(bleepingcomputer.com)
Veszélyes 0j funkciokkal boviilt az
androidos WhatsApp Pink nevil
kartékony alkalmazas, amely mar
képes a felhasznalo tudtan kiviil
automatikusan valaszolni Signal,
Telegram, Viber és Skype iizene-
tekre, és ezaltal tovabbterjedni.
Ez a kéros app azzal rekldmozza
magat, hogy a népszertt WhatsApp
roszinii valtozata, azonban valoja-
ban egy trojai program. Az ESET
kutatoi altal kozzétett jol
lathat6, hogy a rosszindulatu prog-
ram hogyan terjeszti magat mas
csevegd alkalmazasbol  érkezd
uzenetekre  kuldott  valaszként,
valamint hogy az alkalmazas ikon-
jara kattintva, mikét tiinik el az
alkalmazas lathatosaga,
ezzel jelenlétét az
Bévebben..
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A héten volt a Fold napja, amely
alkalombol az e-hulladék kezelésé-

r6l olvashat hasznos informaciokat
az NBSZ NKI weboldalan.

Hat EU-s intézmény is érintett a SolarWinds tamadasban
(securityaffairs.co)
Johannes Hahn, az EU koéltségvetési ¢és igazgatasi biztosa megerdsitette, hogy hat
eurdpai ligynokség érintett a SolarWinds ellatasi lanc elleni timadasban. Mindez a
CERT-EU altal végzett incidenskivizsgalas eredménye, amelynek soran megallapitast
nyert, hogy Osszesen 14 eurdpai unios intézménynél volt hasznalatban a SolarWinds
Orion monitoring rendszere, azonban a szervezetekr6l nem kozoltek bdvebb
informaciokat.
Soron Kkiviili biztonsagi frissités érkezett

a Google Chrome bongészohoz!
(securityweek.com)
Idén mar negyedik alkalommal keriilt javitisra nulladik napi sériilékenység (CVE-
2021-21224) a Google Chrome-ban. A legfrissebb (90.0.4430.85) verzido mar elérhetd
Windows, Mac és Linux felhasznalok szamara automatikus és kézi frissitéssel egy-
arant, amely tovabbi hat biztonsagi hibat is befoltoz A Google — szokésédhoz hiven —
most sem kozolt részleteket sem a sériilékenységgel, sem annak kihasznalasaval kap-
csolatban, ami biztonsagi kutatok részér6l egyre tobb biralatot sziil.

Vigyazat: egyre tobb orszagban szed aldozatokat egy

Facebook Messengeres csalo kampany
(securityaffairs.co)

A Group-IB egy Facebook Messenger felhasznalokat érint6 csalé kampanyrol kozolt
informéciokat, amely vildgszerte mar tobb, mint 80 orszagban — példdul Kanadaban,
az Amerikai Egyesiilt Allamokban, Franciaorszagban, Németorszagban, Olaszorszag-
ban — szedett aldozatokat. A csalas soran szamitogépes biindzok hivatalosnak tiind
Facebook profilokon (“Messanger”, “Meseenger”, “Masssengar”) keresztiil olyan
hirdetéseket osztanak meg, amelyek a Facebook Messenger egy “frissitett verzioja-
nak” letoltésére hivjak fel a figyelmet, ami tobb csalo allitast tartalmazhat, példaul,
hogy az 0j verzi6 lehetové teszi, hogy lathassuk, hogy ki latogatta meg a Facebook
profilunkat, azonban fontos tudnunk, hogy a Facebook Messengerben ilyen
funkcioé nem létezik. Bévebben...
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