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Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2021. majus 12.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki Microsoft szoftvereket
érintd kritikus kockazati besorolasa sériilékenységek kapcsan, azok sulyossdga, kihasznalhatosaga és a

szoftverek széleskori elterjedtsége miatt.

A Microsoft 2021. majus havi biztonsagi frissité csomagjaban 6sszesen 55 db (3 Kritikus és 52 magas
kockazati besorolasu) biztonsagi hibat javitott.

A legsulyosabb javitott sebezhetéség (CVE-2021-31166) a HTTP protokoll stacket (HTTP.sys) érinti, és
illetéktelenek szamara tavoli kodfuttatast tehet lehetévé az érintett szerveren. A kovetkezd kritikus
sériilékenység (CVE-2021-26419) az Internet Explorer scripting motorjaban talalhato, amelyet a tamado egy

specidlisan szerkesztett weboldal segitségével hasznalhat ki, amennyiben az aldozat ezt a weboldalt betolti az
Internet Explorer bongészovel. A harmadik, Hyper-V kapcsan azonositott Kritikus biztonsagi hiba (CVE-
2021-31194) sikeres kihasznalasa tavoli kodfuttatast tehet lehetdvé a tamadd szamara az érintett rendszeren.
Az e havi biztonsagi frissitécsomag mindezek mellett harom nulladik napi (zero-day) sebezhetéséget is
befoltoz.

Erintett szoftverek: .NET Core és Visual Studio, HTTP.sys, Internet Explorer, Jet Red and Access
Connectivity, Microsoft Accessibility Insights for Web, Microsoft Bluetooth Driver, Microsoft Dynamics
Finance & Operations, Microsoft Exchange Server, Microsoft Graphics Component, Microsoft Office,
Microsoft Office Excel, Microsoft Office Sharepoint, Microsoft Office Word, Microsoft Windows Codecs
Library, Microsoft Windows IrDA, Open Source Software, Role: Hyper-V, Skype for Business and Microsoft
Lync, Visual Studio, Visual Studio Code, Windows Container Isolation FS Filter Driver, Windows Container
Manager Service, Windows CSC Service, Windows Desktop Bridge, Windows OLE, Windows Projected File
System FS Filter, Windows RDP Client, Windows SMB, Windows SSDP Service, Windows WalletService,
Windows Wireless Networking.

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek az
automatikus frissitésen keresztiil, valamint manualisan is letolthetoek a gyartoi honlapokrol.

Hivatkozasok:

e https://www.bleepingcomputer.com/news/microsoft/microsoft-may-2021-patch-tuesday-fixes-55-flaws-3-zero-days/
e https://blog.talosintelligence.com/2021/05/microsoft-patch-tuesday-for-may-2021.html
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