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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Még mindig tart a Flubot karos kodot terjszto tamadasi kampany

(securityweek.com)

A Proofpoint adatai alapjan tovabbra is zajlik a FluBot nevii androidos karos kodot terjeszt6 SMS kampany. Az eredetileg
Spanyolorszagban indult kampany Németorszag, Magyarorszag, Olaszorszag, Lengyelorszag, majd az Egyesiilt Kiralysag
utan ugy tinik elérte az Egyesiilt Allamokat. A tamadasi metdédus nem valtozott, a malware tovabbra is egy latszolag
valamilyen csomagkézbesité szolgalattol (FedEx, DHL, Correos) érkezé SMS-ek utjan terjed, amennyiben az aldozat az
lizenetben talalhato hivatkozast megnyitja, és telepiti az azon keresztiil elérhet6 appot. Bévebben...
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Masfél milliard Apple
eszkoz adata van veszélyben
egy biztonsagi rés miatt
(securityaffairs.co)

Az Apple AirDrop egy kényelmes
¢és praktikus modszer az Apple esz-
kozok kozotti
fajlmegosztasra.

vezeték nélkiili

Azonban )
németorszagi Darmstadti Miuszaki
Egyetem kutatdi stulyos adatvédel-
mi hibat fedeztek fel a protokoll
mikodésében. Mint kideriilt, egy
lehetséges  tamadonak  csupan
egy Wi-Fi képes eszkozre van
sziiksége  ahhoz, hogy az
aldozat eszkozének kozelében tar-
tozkodva megszerezze a
célpont kontakt adatait. A szakér-
tok felfedezték, hogy a hiba az esz-
kozok kozotti kapcesolatfelépitési
folyamatban talalhat6. Bévebben...
IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan hasznos
informaciokat olvashat a jelszoke-
zel6 szoftverekrol.

Kibertamadas ért belga kormanyzati webes szolgaltatasokat
(securityaffairs.co)
Massziv talterheléses tamadas ért belga kormanyzati IT rendszereket, amely
kovetkeztében tobb allami webes szolgaltatas — példaul a kormanyzati portal és a
rendOrség kozponti weboldala — is elérhetetlenné valt. A tamadas az oktatasi
intézmények, kutatokdzpontok, tudomanyos intézetek és kormanyzati szolgaltatasok
szamara  internetes  kapcsolatot  biztosit6 =~ BELNET  halozatat  érte.
A szolgaltatd tajckoztatasa szerint elosztott tulterheléses (DDoS) tamadas tortént,
amelyet sikeresen elharitottak, igy a szolgaltatasok ismét elérhetéek. Bévebben...

Tobb szazmillio Dell szamitogép is veszélyben lehet egy frissen

felfedezett sériilékenység miatt
(bleepingcomputer.com)

Konzumer és vallalati Dell gépeket egyarant érint a DBUtil nevl driver sériilékenysé-
ge. Az illesztOprogram az elmult évtized sordn szinte minden Dell eszkozre telepitésre
keriilt, igy most potencialisan tobb szazmillié szamitogép esetében okozhat biztonsagi
problémat. A most nyilvanossagra hozott sebezhetdség, habar biztonsagi szakemberek
egyetlen CVE azonositoval (CVE-2021-21551) hivatkoznak r4, valéjaban 5 biztonsa-
gi hibat rejt magaban, amelyek legtobbje jogosultsag kiterjesztésre adhat modot
illetéktelenek szamara. Sikeres kihasznalas soran kernel szintii jogosultsag szerezheto,
ami az érintett rendszer teljes kompromittalodasat eredményezheti. Bévebben...

NSA dtmutaté IT-OT rendszerek dsszekottetéseinek biztositasahoz
(securityweek.com)

Az informatikai (IT) és a kiillonb6z6 ipari rendszerek (Operation Technology — OT)
Ossszekapcsolasa biztonsagi okok miatt nem javasolt, azonban bizonyos koriilmények
kozott elkeriilhetetlenné valhat. Az NSA uj segédlete egy ilyen forgatokdnyv esetére
ad fontos javaslatokat az OT rendszerek védelmének noveléséhez. A szervezetek
szamara el0szor is mindenképp javasolt az IT-OT 0Osszekottetések tekintetében egy
atfogd kockazatelemzés végzése. Bévebben...
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