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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2021.05.14. - 2021.05.20.
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Ujabb kritikus infrastruktiirat ért zsarolévirus timadas, a célpont eziittal az ir egészségiigy volt

(therecord.media)

Egy héttel a Colonial elleni ransomware tamadis utin Gjabb kritikus infrastrukturandl tortént incidens, ezuttal frorszag

nemzeti egészségiigyi szervezetének (Health Service Executive — HSE) IT rendszereit bénitotta meg zsaroldvirus.
A szervezet szerint a kibertdmadas kovetkeztében egyes szolgaltatisok nem elérhetéek, dolgozok nem férnek hozza
betegadatokat kezeld rendszerekhez. Szerencsére mind a siirgds egészségiigyi ellatds, mind a COVID-19 oltasi program
zavartalanul mikodik. A HSE vezérigazgatdja szerint Conti ransomware okozta a fertdzést, az incidenskivizsgalast

megkezdték, am eddig zsarolo lizenetet nem talaltak a tikositott fajlok kozott.
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Elérhet6 a Verizon éves
incidenskivizsgalasi
jelentése
(zdnet.com)

A Verizon kozzétette a 2020-as év
incidenskivizsgalasi eredményeit
0Osszesito jelentését ( ).
Eszerint a webes alkalmazasok
elleni tamadasok az Osszes adat-
sértési incidens 39%-at tették ki,
az adathalaszat 11%-kal nott,
a  zsarolovirusokkal elkovetett
tamadasok szama pedig duplazo-
dott a megel6z6 évhez képest.
A riport 6sszesen 5 358 adatsérté-
si incidenst vett alapul, az adatok
83 kozremikodd — szervezettol
vilag minden

tajarol. Bovebben...

szarmaznak, a

IT biztonsagi ‘
Tanacs

Az NBSZ NKI weboldalan hasznos
informaciokat olvashat a
Sextortion zsarololevelekkel
kapcsolatban.

Atrendezédések a kiberbiinézéi dkoszisztémaban
(therecord.media)

A Colonial vezeték elleni tamadas utan az amerikai kormanyzat kinyilvanitotta, hogy
keményen kivan fellépni a zsarolovirus bandékkal szemben, aminek maris érezhetd
hatasai vannak. Harom hacking féorum (XSS, Exploit, RAID) — ahol zsarolovirus
hacker csoportok el6szeretettel reklamoztak szolgaltatasaikat, ¢€s toboroztak
partnereket — teljes mértékben szamiizte a zsarolovirus hirdetéseket. A Colonial
elleni timadasért felelés Darkside pedig egy iizenetben tudatta, hogy elveszitették az
iranyitast infrastruktarajuk felett. Néhany oraval kés6bb a
rettegett REvil és Avaddon csoportok is valtozasokat jelentettek be. Bévebben...

Zsarolovirus tamadas ért uj-zélandi korhazakat
(theregister.com)
Az ir egészségiigyi rendszer utan most az uj-zélandi Waikato keriileti egészségiigyi
ellatorendszer (Waikato DHB) valt ransomware tdmadas aldozatava. A 2021. majus
18-an, reggel tortént tamadas kovetkeztében a legtobb IT-rendszert le kellett allitani a
keriileti egészségiigyi intézményekben, ami hat korhazban is az egészségiigyi

szolgaltatasok jelentds korlatozottsagat eredményezte. A betegadatok elérhetetlenné
valtak, tobb mitétet is el kell halasztani. A Waikato DHB vezérigazgatoja szerint
napokig is eltarthat, amig a rendszerek ujra mitkodoképesek lesznek. Bévebben...

A GitHub mar tamogatja a biztonsagi kulcsok hasznalatat
(ehackingnews.com)
Kevin Jones, a GitHub biztonsagi mérndke blogbejegyzésében kozolte, hogy a
platformon mar lehetdség van a hordozhaté FIDO2 kulcsokat SSH hitelesitésre
hasznalni, amely egy jelentGs biztonsagi eldrelépés. A hasznalhat6 biztonsagi kulcsok
kozé tartoznak a YubiKey, a Thetis Fido U2F és a Google Titan eszkozei is.
Kezelésiik egyszerii, elfér a zsebiinkben és a szamitogéphez USB, NFC vagy
Bluetooth segitségével lehet csatlakoztatni. Hasznalhatdéak az alkalmazasok altal
generalt vagy SMS-ben elkiildott egyszeri jelszavak helyett is. Bévebben...
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