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Weboldal elérhetetlenség

Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2021.05.21. - 2021.05.27.

DDoS tamadas
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Jogosulatlan hozzaférés
Kozepes 13%

6%

Incidensek eloszlasa
kockazati besorolas
Alacsony .
94% szerint

Incidenstipusok
Kaéros szoftver closzlasa
12%

Adathalés

9%

Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Kétszeres titkositassal triikkkoznek a zsarolovirus bandak
(wired.com)

A zsarolovirus tamadasok soran egyre tObbszor tapasztalni, hogy a kiberblin6zok kétszeresen titkositjak a kiszemelt célpont
adatait. Dupla titkositasi tdmadasok mar korabban is eléfordultak, altaldban két kiilonbozd zsarolovirus csoport egyidejileg
tdmadta ugyanazt az aldozatot. Az Emsisoft virusirtd cég azonban azt allitja, hogy tobb tucat olyan esetrdl van tudomasa,
amikor ugyanaz a szereplé vagy csoport szandékosan kétféle zsarolovirust vet be a tdmadas soran. A biztonsagi cég két
kiilonbozo taktikat azonositott. Az elsé sordn a hackerek az adatokat két kiilonboz6é zsaroldprogrammal titkositjak, igy az
aldozat, ha képes is dekodolnia a fijlokat, tijabb akadalyba iitkozik, ugyanis az egyszeresen dekodolt dllomanyok még
mindig titkositva lesznek. Bévebben...

g Vilagszerte folytatddnak az egészségiigyi intézmények elleni

. kibertamadasok

(securityaffairs.co)
Apple felhasznaldk, Az alaszkai Egészségligyi €s Szocialis Szolgalat (Department of Health and Social
frissitésre fel!

Services) weboldala egy kibertamadas miatt napok ota elérhetetlen. A hivatalos
(zdnet.com)

Néhany héttel a

kozlemény a jelenleg is folyamatban 1évé incidenskivizsgalasra hivatkozva ennél

bévebb informaciot nem tartalmaz, szakértok azonban feltételezik, hogy zsarolovirus
utan, okozhatott fennakadast.

ismét soron kiviili hibajavitas

valt elérhetoveé Apple

termékekhez. Az i0S 14.6

mintegy 30 biztonsagi hibat

WhatsApp kontra indiai kormany
(theguardian.com)
A WhatsApp pert indit az indiai kormanyzat Gj internetes torvénye ellen, arra
hivatkozva, hogy az alkotmanyellenes, ¢s felhasznaloi szamara lényeges adatvédelmi

javit, és habar ezuttal nem
ismert, hogy a sériilékenységek
aktiv kihasznalas alatt
allnanak, a frissités telepitése
mindenképp javasolt! Javitast
kapott még az iPadOS, a
watchOS, a tvOS, macOS
rendszerek kapcsdn pedig a
Big Sur, a Mojave, és a
Cataline. Frissitve...

IT biztonsagi
Tanacs

Az NBSZ NKI

tosan.

weboldalan
hasznos informéaciokat olvashat a
digitalis visszaélésekkel kapcsola-

hatrdnyt okoz. Az eset hatterében az a februarban benyujtott torvényjavaslat all,
amelynek értelmében az olyan csevegd szolgaltatasoknak, mint a WhatsApp, vagy a
Signal, fel kell hagyniuk a titkositott lizenetkiildéssel, valamint az iizeneteket egy, a
korményzat szdmara hozzaférhetd, és az adatokat visszakereshetd formaban tarold
adatbazisban kell elhelyezniiik. Az indoklas egyszerii: a buniildozés hatékony
tamogatasa, a WhatsApp alldspontja szerint azonban mindez jogszeritlen tomeges
megfigyelésre ad modot. Bovebben...

Figyelem: fontos Pulse Secure Connect VPN frissités érheto el!
(securityaffairs.co)

Az Ivanti egy magas kockazati besorolasu sériilékenységrol (CVE-2021-22908) adott
tajékoztatast, amely autentikalt felhasznalok szdmara root jogosultsaggal torténd
tetszOleges kodfuttatasra nytjt lehetoséget az érintett Pulse Secure Connect (PCS)
VPN-t futtaté rendszereken. A sebezhetéség az SMB fajlmegosztas nem megfeleld
kezelésébol adodik. A gyartd a 9.1R11.5 verzidban tervezi orvosolni a hibat, amely
még nem elérhetd, azonban a hiba atmenetileg orvosolhaté a Windows File Share
Browser funkci6 letiltasaval, ami az Ivanti altal készitett XML f3jl telepitésével
lehetséges. Bovebben...
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