L*1996, "
V Nemzetbiztonsagi Szakszolgalat "’

: Mm% — , o @ NEMZETI
?.% I — Y Nemzeti Kibervédelmi Intézet KIBERVEDELMI INTEZET
°N§ko\51§é
TLP:WHITE

Szabadon terjesztheto!

Rendkiviili tajékoztato

Pulse Connect Secure (PCS) VPN termékeket érinté

biztonsagi frissitéssel kapcsolatban
(2021. majus 06.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendkiviili tajékoztatot ad
ki Pulse Connect Secure (PCS) VPN termékeket érinté sériilékenységek javitasat célzo biztonsagi

frissitéssel' kapcsolatban.

Az NBSZ NKI 2021.04.27-én riasztast? adott ki Pulse Connect Secure (PCS) VPN termékek

sériilékenységeinek aktiv kihasznalasaval kapcsolatban.

A tamadasok a CVE-2021-22893 azonositoju zero-day sebezhetdséget is érintik, amelyhez gyartoi
hibajavitas valt elérhetévé, amely tovabbi két kritikus (CVE-2021-22894, CVE-2021-22899), valamint egy

magas kockazati besorolasu sériilékenységet (CVE-2021-22900) is befoltoz.

Pulse Connect Secure VPN termékeket hasznalo szervezetek szamara az NBSZ NKI javasolja a frissitett

verziéra (9.1R.11.4.) torténé atallast.

A témaval kapcsolatban az Amerikai Egyesiilt Allamok Kiberbiztonsagi és Infrastruktiravédelmi Ugynoksége
(CISA) altal 2021.04.20-an kiadott AA21-110° szamu figyelmeztetés is kiegészitésre keriilt, amelyben a

szervezet szintén a frissités telepitését szorgalmazza.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

! https:/kb.pulsesecure.net/articles/Pulse_Secure_Article/SA44784/
2 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-pulse-connect-secure-termekek-serulekenysegeivel-kapcsolatban/

3 https://us-cert.cisa.qov/ncas/alerts/aa21-110a
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