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KIBERVEDELMI INTEZET

DIGITALIS VISSZAELESEK ESETEN

INFORMATIKAI INCIDENSEK ES SERULEKENYSEGEK

® \Virusfertdzés érte az otthoni elektronikus eszkdzeimet.
® Adathalasz tUizeneteket kapok vagy adathalasz weboldalt észleltem.
® Sérulékenységet talaltam egy kormanyzati weboldalon.

Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)

Az NBSZ NKI elsésorban az allami szervezetek és [étfontossagu rendszerek (1asd az Intézet mikodésére vonatkozé
jogszabalyokat: https://nki.gov.hu/intezet/tartalom/magunkrol/) kapcsan végez eseménykezelési és hatosagi
tevékenységet, valamint sériulékenységvizsgdlatot. Ugyanakkor informatikai incidens bejelentésére
allampolgarok szamara is van lehet8ség.

Bejelentést kovetéen az NBSZ NKI intézkedik a nyiltan elérhetd karos tartalmak eltavolitasardl, |épéseket tesz a
tdmadas forrdsdnak megsziintetésére, valamint - az adott incidens kapcsan - szakmai tandcsokkal latja el a
bejelentbt.

Fontos tudni azonban, hogy az Intézet NEM bilniild6z4 szerv, illetve allampolgéri Gigyek esetén nem rendelkezik
hatésagi jogkorrel.

KAPCSOLAT Incidens és sérlilékenység bejelentés webes Grlapon keresztiil lehetséges:
https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/
vagy e-mailben: CSIRT@nki.gov.hu
PROBLEMAKOR: SZEMELYES ADATOK KEZELESEVEL OSSZEFUGGESBEN TAPASZTALT PROBLEMAK

ILLETEKES SZERVEZET

Az altalanos adatvédelmi rendelet (GDPR) értelmében egy személyes adatainkat kezel6 szervezettdl -
fészabalyként - kérhetjuk:

személyes adatainkhoz valé hozzaférés biztositasat;

személyes adataink helyesbitését;

személyes adataink torlését;

az adott adatkezelés korlatozasat;

személyes adataink hordozhat6sagat;

személyes adataink kezelésének megsziintetését.

Tobb esetben is van lehet6ség panaszt tenni, példaul:

e egy adataimat kezel§ vallalkozas - kifejezett kérésem ellenére - nem kozli, hogy pontosan milyen adatokat tart
nyilvan rélam;

o tordltem a regisztraciomat egy online platformon, és kértem adataim torlését, am ez nem tortént meg.

Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (NAIH)

Magyarorszagon a NAIH latja el a GDPR altal meghatdrozott nemzeti hatésagi feladatokat, azaz fogadja az
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Nemzfgti o adatvédelmiincidens bejelentéseket, illetve fogadja és kivizsgalja az dllampolgarok személyes adatok kezelésével
@ Adatvedelmies dsszefliggésben tett panaszait.
Informaciészabadsag
Hatésag A GDPR 57. cikk (1) bekezdésének f) pontja és a 77. cikk (1) bekezdése alapjan minden érintett jogosult arra, hogy
panaszt tegyen a Hatdsagnal, ha - megitélése szerint - személyes adatainak kezelése megsérti az altalanos
adatvédelmi rendeletet.
A Hatéség ugyanakkor azt javasolja, hogy - az tigyek gyorsabb és hatékonyabb intézése érdekében - a panasz
benyujtasa el6tt kdzvetlenil az adatkezelSkkel vegyiik fel a kapcsolatot.
KAPCSOLAT Adatkezelés érintettjeként hatdsagi eljarasi kérelmet adhatunk be.
Amennyiben az érintett szeretne panasszal élni, azt a NAIH online tigyindité rendszerének
(https://naih.hu/online-ugyinditas) hasznélataval teheti meg.
Honlap: https://naih.hu/
PROBLEMAKOR: INTERNETES JOGSERTO TARTALMAK ESZLELESE (WEBOLDALAKON)

o Hozzajarulas nélkil hozzaférhetbvé tett tartalom;

e pedofil tartalom;

e zaklatas;

e rasszista, idegengydloletre uszito oldal;

e er@szakos tartalmat megjelenité oldal;

e kabitdszert kinald, annak fogyasztasra csabité oldal, felhivas, megkeresés;

e terrorcselekményre felhivo,

¢ terrorizmust népszersitd, el6segitd tartalom;

¢ adathalasz honlapok, virusokkal, kém- és féregprogramokkal fert6zott tartalmak;
® egyéb olyan tartalom, amely karos lehet a kiskordak fejlédésére.

Nemzeti Média- és Hirk6zlési Hatéség (NMHH)

Az NMHH részére bejelentheték a karos (nem sajtoterméknek mindsiild) internetes tartalmak akar anonim
modon, és a Hatésag munkatarsai tanacsot adnak a megfeleld jogi eszkozok igénybevételéhez, illetve

N\/l_l_l Nemzeti Média-és  b(incselekmények gyanuja esetén feljelentést tesznek a rendérségnél.
Hirkozlési Hatosag

A Hatosag a pedofil tartalmak ellen kiizdé INHOPE (International Association Of Internet Hotlines — Internet
Hotline-ok Nemzetk&zi Szervezete) aktiv tagjaként tevékenykedik, ami jelentésen meggyorsitja és konnyiti a
Magyarorszagon, illetve kiilfoldon hosztolt pedofil tartalmak elleni fellépést.

Amint beérkezik egy bejelentés, azt az Internet Hotline munkatarsai megvizsgaljak, és ha a bejelentett online
tartalom kifogasolhaté - tehat jogellenes, vagy nem mindsul jogellenesnek, de kiskoruakra karos — ugy
felszolitjak az adott online tartalom szerkesztéjét vagy a tartalmat tarolé szerver Gizemeltetéjét, hogy tavolitsa
el a bejelent6 altal kifogasolt részt.

KAPCSOLAT Az Internet Hotline bejelenté felllete:
https://nmhh.hu/internethotline/
Honlap: https://nmhh.hu

PROBLEMAKOR: KERETLEN ELEKTRONIKUS HIRDETESEK (SPAM)
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Kéretlen reklamokat, hirleveleket tartalmazé elektronikus tizeneteket kapok.

Nemzeti Média- és Hirkozlési Hatésag (NMHH)

A SPAM-ek elleni védekezés legegyszerlibb és leghatékonyabb modja, ha a felhasznald levélszirét hasznal,
vagy igénybe veszi a levelezési szolgaltatd altal kinalt ilyen tipusu szolgaltatast. (Példaul Gmail szabalyok

N\/l_l_l Nemzeti Media-és  |&trehoz4sa az e-mailek sziiréséhez: https://support.google.com/mail/answer/6579?hl=hu)
Hirkozlési Hatosag

Ugyanakkor, ha olyan magyar nyelvlii vagy egyértelmlen hazai cimzetteknek szant e-hirdetést kapunk
e-mailen, SMS-ben, MMS-ben vagy faxon, amelyhez el6zetesen nem jarultunk hozza, ha nincs az lizenetben
semmilyen informacié a leiratkozas lehet&ségérdl, vagy azutan is kapjuk ezeket a hirdetéseket, hogy
leiratkoztunk, segitségért fordulhatunk az NMHH-hoz.

Az NMHH azonban a jogszabalyok alapjan csak természetes személyeknek kiildott elektronikus hirdetésekkel
kapcsolatban folytathat le eljarast, mas kéretlen levelek esetében (pl. virusos levelek, vicces képek, videok,
lanclevelek, idegen nyelvi levelek stb.) nem rendelkezik jogkorrel.

KAPCSOLAT Kéretlen hirdetést bejelentd Crlap:
https://e-nmhh.nmhh.hu/e-nhh/4/urlapok/esf00101/
PROBLEMAKOR: JOGSERTO, MEGTEVESZTO TARTALMAK (KOZOSSEGI PLATFORMOKON)

ILLETEKES SZERVEZET

KAPCSOLAT

Személyazonossaggal visszaélé fiokok:
e kiskoru gyermekek;

gyuloletkelté fiokok;

szellemi tulajdon megsértése;
személyes adatok nyilvanos
kozzététele;

Onbantalmazas;

visszaélés és kéretlen tartalom;
kizsakmanyolas;

feltort és hamis fiokok.

A kozosségi portalok tobbsége (Facebook, Youtube, stb.) lehetéséget ad felhasznaléi szamara bejelentést
tenni a jogsértd tartalmakrol. Ekkor az adott platform moderdtorai - amennyiben helytéllénak tartjak a
bejelentést - eltavolitjak az adott tartalmat.

Jogsértésekhez kothetd eltavolitasi kérelmek bejelentd Urlapjai itt érhetéek el:

Facebook
https://hu-hu.facebook.com/help/contact/319149701968527

Instagram
https://help.instagram.com/contact/406206379945942?helpref=page_content

TikTok
A fiokon beliil a Me > ... > Report a problem meniipont alatt (angol nyelvi)

Snapchat
https://support.snapchat.com/en-GB/i-need-help (angol nyelv)

PROBLEMAKOR:
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KAPCSOLAT

TANACSADAS ONLINE ZAKLAKTAS ESETEN

e Zaklatas (cyberbullying) dldozatava valtam;
e vagy szul6ként tanacsra lenne sziikségem - nem csupan online - gyermekvédelmi kérdésekkel
kapcsolatban.

Kék Vonal Gyermekkrizis Alapitvany
Nemzetk6zi Gyermekmentd Szolgalat Magyar Egyesiilet

Online zaklatas esetén feljelentést is tehetlink a Btk. 222. §-a alapjan személyesen, barmely
hatésag vagy hivatalos személy el6tt széban, illetve - személyazonosité adataink és
elérhet6ségeink feltlintetésével - barmely hatésagnak vagy hivatalos személynek cimzett
irasbeli (e-mailben, levélben) beadvanyaban.

Az alapitvannyal telefonon, e-mailen vagy chaten vehetjik fel a kapcsolatot:
https://kek-vonal.hu/igy-segitunk/emil/

Honlap: https://www.gyermekmento.hu/
E-mail: ngysz@gyermekmento.hu

Telefon: +36 (1) 475-7000

PROBLEMAKOR:

ILLETEKES SZERVEZET

FOGYASZTOVEDELMI PANASZ

¢ Online vasarlas soran megtéveszté termékekkel, szolgaltatassal taldlkoztam.

Fogyasztévédelemi hat6sag

A vaséarl6 barmilyen fogyasztévédelmi probléma esetén a fogyasztévédelmi hatésaghoz fordulhat.

e
(A fogyasztovédelmi hatdésagi feladatkdroket a teriletileg illetékes megyei kormanyhivatalok, tovabba
KORMANYHIVATALOK Budapest Févaros kormanyhivatala latja el.)
Online vasarlas elStt javasolt megtekinteni a jogsérté webaruhdzak adatbazisat:
https://jogsertowebaruhazak.kormany.hu/
KAPCSOLAT https://fogyasztovedelem.kormany.hu/#/fogyasztovedelmi_hatosag
PROBLEMAKOR: FELJELENTES

ILLETEKES SZERVEZET

KAPCSOLAT

J6, ha tudjuk, hogy a magyar jog szdmtalan informatikai eszkoz segitségével - és ezekkel 6sszefliggésben -
elkdvethetd tevékenységet blincselekménynek mindsit, tehat ilyen esetben rendérségi feljelentést tehetiink.

Példaul:

o llletéktelen belépett egy elektronikus fickomba.

® Olyan képet, hanganyagot vagy video6t toltottek fel rélam az internetre, amihez nem jarultam hozza.
e Személyes adataimat engedélyem nélkil kozzétették.

* Hamis képekkel hoztak kompromittalé helyzetbe (deepfake).

® Gyermek-pornograf tartalmat észleltem.

® Zaklatas aldozatava valtam (cyberbullying).

Magyar Renddrség
Ha bincselekményt kdvettek el On ellen, haladéktalanul tegyen feljelentést!

Vonatkozé jogszabdalyok:

Személyes adattal visszaélés (Btk. 219.8)

Informacids rendszer felhasznaldsaval elkovetett csalas (Btk. 375. §).

Tiltott adatszerzés (Btk. 422. §).

Informacios rendszer vagy adat megsértése (Btk. 423. §).

Informacios rendszer védelmét biztositéd technikai intézkedés kijatszasa (Btk. 424. §).
Szerz6i vagy szerzdi joghoz kapcsolédo jogok megsértése (Btk. 385. §).

Védelmet biztosité mlszaki intézkedés kijatszasa (Btk. 386. §).

A becslilethez és jéhirnévhez valé jog (Ptk. 2:45. §).

A képmashoz és a hangfelvételhez valé jog (Ptk. 2:48. §).

Ragalmazas (Btk. 226. §).

Becslilet csorbitasara alkalmas hamis hang vagy képfelvétel készitése (Btk. 226/A. §).
Zaklatas (Btk. 222.8).

Becsiilet csorbitasara alkalmas hamis hang vagy képfelvétel nyilvdnossagra hozatala (Btk. 226/B. §).
Becsuletsértés (Btk. 227. 8).

Gyermekpornograf tartalom (Btk 204. §).

Zsarolas (Btk. 367. 8).

Személyesen, barmely hat6sag vagy hivatalos személy el6tt sz6ban, illetve - személyazonosité adatainak és
elérhet6ségének feltiintetésével - bormely hatéségnak vagy hivatalos személynek cimzett frasbeli
(e-mailben, levélben) beadvényaban.

Emellett blincselekmény észlelésével kapcsolatos bejelentését megteheti telefonon, illetve a ,Telefontanu”
+36-80/555-111 z6ld szaman.
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