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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Legyiink ovatosak a digitalisan hitelesitett PDF fajlokkal (is)!
(thehackernews.com)

A Ruhr-University Bochum kutatéi két j veszélyes tamadasi technikat mutattak be a 42. alkalommal megrendezésre keriilt
IEEE Biztonsagi és Adatvédelmi Szimpoziumon (IEEE S&P 2021), amelyek lehetévé tehetik rosszindulati vagy
megtévesztd tartalmak megjelenitését digitalisan hitelesitett dokumentumokon. Az ,,Evil Annotation Attack” (EAA) és a
»oneaky Signature Attack” (SSA) névre keresztelt tdmadasi modszerek a kiilonbozd szintli szerkesztési engedélyek
rosszindulatu felhasznalasat mutatjak be. Mint kideriilt, nem csupan megjegyzésekkel juttathat6 karos tartalom egy mar alairt
tanusitvannyal ellatott pdf dokumentumba (EAA), hanem a szabadon paraméterezhetd alairasi elemek segitségével 1j,
megtévesztd tartalom beszlrasara is mod adodik (SSA). Bévebben...

BIAS: Uj Bluetooth sebezhetdségekre vilagitottak ra kutatéok
(thehackernews.com)

Biztonsagi kutatok nemrég olyan hianyossagokat fedeztek fel a Bluetooth Core és
a Mesh Profile specifikaciokban, amelyeket kihasznalva tdmadoknak lehetdségiik
nyilhat  ugynevezett  ,kozbeékelddéses”  (Man-in-the-middle)  tdmadésok
végrehajtasara. A Bluetooth Impersonation AttackS (BIAS) sebezhet6ségek
lehetové tehetik kiberblingzOk szamara, hogy egy masik eszkozt megszemélyesitve
kapcsolatot hozzanak létre az aldozat késziilékével, megkeriilve a Bluetooth
hitelesitési mechanizmusat. Bévebben...

Meghatralt a WhatsApp
(blog.malwarebytes.com)

A WhatsApp nem csupan a

felhasznaloi kozosségtol kapott

hideget-meleget, amiért sziik

egy honapja  bejelentették,

iogy G S Kibertamadas érte a vilag legnagyobb hisfeldolgozé vallalatat

(therecord.media)
A brazil JBS Foods a legnagyobb hustermeld vallalatanak szdmit globélisan, amely a
vildg szamos pontjan miikodtet iizemeket, az Egyesiilt Allamokon kiviil példaul

hasznalhatjak az

appot azok, akik nem fogadjak
[ . V/

, hanem egyes

Ausztralidban, Kanadaban, Egyesiilt Kiralysagban. A vallalat sziikszava
adatvédelmi hatdsagok

hétfoi kozleménye szerint a cég egyes ausztral €s észak-amerikai IT rendszereit
,celzott kibertamadas érte”, azonban a biztonsagi mentési rendszerek nem érintettek,

ennek
megakadalyozasara. A csevegd

. : ¢és érzékeny adatok kompromittalodasara utaldé nyomokat mindeddig nem észleltek.
app friss kozleménye szerint

Bdvebben...
egyelére  mégsem  tervez

korlatozasokat, azonban
idokozonként  figyelmeztetni
fogja az érintett felhasznalokat.

»Nuklearis memoriajaték” — avagy hogyan NE memorizaljunk
belso eljarasrendeket!
(securityweek.com)
A szigoru katonai rezsimszabalyok €s biztonsagi protokollok megjegyzése sokszor
IT biztonsagi ‘ nem konnyli, hiszen esetenként intézkedések hosszi sorat kell fejben tartani.
Tanacs Marpedig egyes helyzetekben nem megengedett a hibazas, kiilonosen, ha valaki éles
Az NBSZ NKI weboldalan nuklearis rakétatdlteteket oriz. Ezért bizonyos szempontbél érthetd, hogy az Egyesiilt
egyszerli tippeket olvashat arrol,  Allamok hadseregének egyes katonai ugy érezték, egy kis memoria tréning nem

mikent védheti meg androidos  rthat, azonban a kivitelezés biztonsagi szempontbo6l hagyott ,,némi” kivetnivalot
eszkdzeit a hackerektdl. maga utén. Bévebben...
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