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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Uj kiberegység létrehozasat javasolja az Europai Bizottsag

(securityaffairs.co)

Az Eurépai Bizottsag szerdan egy 1j kiberegység létrehozasara tett javaslatot, amelynek célja, hogy az uniés tagallamok
szakértoi segitséget kapjanak nagyszabasu kibertamadéasok bekovetkezésekor, valamint lehetdvé teszi az egységes reagalast
kiber vonatkozast krizishelyzet esetén. A tervek szerint 2023-ra teljes korien miikodé Kozos Kiber Egység (Joint Cyber
Unit — JCU) allomanyat az ENISA, a tagallamok, az Europol Szamitastechnikai Bindzés Elleni Europai Koézpont
(European Cybercrime Centre — EC3), az Eurdpai Kiiliigyi Szolgilat (EKSZ), valamint az Eurépai Védelmi Ugyndkség

(EDA) biztositjak majd.

Ez az iOS hiba letilthatja a
Wi-Fi funkciot
(thehackernews.com)

Az i0S rendszer egy nemrég
felfedezett vezeték nélkiili halozat
elnevezéssel kapcsolatos hibaja
tonkreteheti a késziilék Wi-Fi
halézatokhoz vald csatlakozasi
funkcidjat. A hibat Carl Schou
biztonsagi kutatdé fedezte fel, aki
egy szokatlan nevii (%p%s%s%
$%s%n) Wi-Fi halézathoz
csatlakozott  telefonjaval,
kovetéen pedig leallt a késziilék
Wi-Fi csatlakozasi képessége, ami

ezt

még a telefon ujrainditasa, és a
vezeték nélkiili hal6zat azonositd
(Service Set Identifier — SSID)
megvaltoztatdsa utan
helyre. Bévebben...
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Az NBSZ NKI weboldaldn
a tarskereso oldalakon megjelent 1j
tamadasi modszerr6l olvashatnak
bévebb informaciokat.

Kézzel irt link egy képen? Vigyazat!
(bleepingcomputer.com)
A spammerek 1) modszerrel probalnak karos hivatkozasokat kdzzétenni online
tarskeres0 oldalakon, alkalmazasokon. A modszer l1ényege, hogy a karos, fertozott
weboldalra mutato link egy képen szerepel, mintha kézzel irtak volna (lasd boritokép).
A BleepingComputer a Tinder tarskeres6 oldalon vizsgalodott a témaban, és azt
talaltak, hogy az ilyen hamis profilokhoz altaldban két kép tartozik. Az elsé egy
artalmatlan, legtobbszor egy vonzo személyt abrazold fénykép, mig a masodik képen
egy cetlire vagy plakatra felirt karos webcim szerepel. Bévebben...

Sulyos hibakat javit az NVIDIA legujabb biztonsagi frissitése
(thehackernews.com)

Osszesen 26 sériilékenységet — amelyek koziil 8 kritikus kock4zati besorolasti — javit
az NVIDIA Jetson system-on-modul (SOM) sorozathoz kiadott szoftverfrissitése.
A sebezhetdségekben minden olyan termék (Jetson TX1, TX2 sorozat, TX2 NX,
AGX Xavier sorozat, Xavier NX, valamint a Nano és Nano 2GB) érintett, amin a Jet-
son Linux 32.5.1 verzional korabbi szoftver fut. A biztonsagi rések koziil kiemelen-
dé a CVE-2021-34372, ami a Trusty TEE (megbizhato végrehajtasi kdrnyezet) puf-
fer tulcsorduldsi hibajabdl ered, €s ami emelt szintli jogosultsdgszerzést, valamint
szolgaltatas-megtagadast és informacioszivargast eredményezhet. Bovebben...

Adatokat nyerhettek ki privat Instagram fiokokbol
egy biztonsagi hiba miatt
(thehackernews.com)

Az Instagram javitott egy még idén aprilisban nyilvanossagra hozott biztonsagi
hibat, amelyet kihasznalva hozzéférhettek a be nem kdovetett, privat felhasznaloi
fiokok médiatartalmaihoz. A Facebook junius 15-én adta ki a hibat kijavito frissitést,
aminek felfedezéséért jelentds (30 000 dollar) jutalomban részesitette a hibat
felfedez6 Mayur Fartade biztonsdgi kutatét. Bar a biztonsdgi rést kihasznalo
tamadashoz ismerni kell a médiatartalmakhoz (kép, vide6d, album) tarsitott
médiaazonositot, azonban ez kdnnyen megszerezhetd volt probalgatason alapulod
(brute force) modszerrel. Bovebben...
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