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Mobilalkalmazasok biztonsagos hasznalata

Attekintés

Az olyan mobileszk6zok, mint a tabletek, okostelefonok vagy az okosérak a mindennapi életlink
részévé valtak a munkahelyen és a maganéletben egyarant. F6 vonzerejliket az a sok ezer
alkalmazas jelenti, amelyeket altaluk haszndlatba vehetlink. Ezek lehet6vé teszik, hogy még
produktivabbak legylink, kommunikaljunk masokkal, segitik az oktatast, képzést, vagy egyszerlien
csak szérakoztatnak. Az aldbbiakban olyan tandcsokat mutatunk be, amelyek segitségével
biztonsagos mddon hozhatjuk ki a legtobbet a mobileszk6zok nydjtotta lehetéségekbdl.

Biztonsagos mobilalkalmazasok beszerzése

A kiberb(in6z6k mesterei az olyan rosszindulatu appok Iétrehozasdnak, amelyek szakasztott ugy
néznek ki, mint az eredetiek. Ha feltelepitlink egy ilyen appot, a blin6z6k akar at is vehetik az
irdnyitast eszkdziink felett. Eppen ezért fontos meggySz&dni arrdl, hogy csak biztonsagos forrasbdl
toltstink le mobilalkalmazasokat. Sokan nincsenek tisztdban azzal, hogy a mobilkésziilék markaja
alapvet6en meghatarozza, hogy honnan lehet letdlteni appokat.

Apple eszk6zok esetén példdul kizdrdlag az Apple App Store-bdl. El6nye, hogy az Apple szigoru
biztonsagi ellen6rzést végez minden applikacidn, mieldtt ezek letdlthet6vé vdlnanak. Habar az
Osszes karos alkalmazdst még igy sem lehet kisz(irni, ez a szigorian ellen6rzétt kdrnyezet nagyban
csokkenti annak kockdzatat, hogy rosszindulatl appokat toltsiink le. Tovabbd, amennyiben az Apple
azonosit egy karos alkalmazast, gyorsan gondoskodik annak eltavolitasarél.

Android eszk6zok esetén csak a Google altal miikodtetett Google Play aruhdzbdl toltsiink le
applikacidkat! Az Apple-h6z hasonléan a Google is biztonsagi ellen6rzést végez minden appon, amit
elérhet6vé tesz a felhaszndldk szamadra. A két platform kozott az alapvetd kilonbség az, hogy
androidos készlilékeken egyes beallitdsok lehetéséget adnak arra, hogy mas forrasokbdl is
letolthessiink mobilalkalmazasokat. Soha ne éljiink ezekkel a beallitasokkal! Az ilyen kiils6
forrdsokban ugyanis nagyon kdnny( karos appokat elhelyezni, és rdvenni a felhasznaldkat arra,
hogy ezeket telepitsék eszkozeikre.

Fliggetlendl attél, hogy milyen tipusu késziléket haszndlunk, mindig alaposan nézziink utana egy
appnak, miel6tt azt letéltenénk! Minden esetben ellendrizziik le, hogy milyen régdta érhetd el az
alkalmazas, hanyan téltotték le, valamint, hogy ki a fejleszt6je!
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Minél hosszabb ideje érhet6 el egy alkalmazas, anndl tobb felhasznalé prébalhatta ki, és hagyhatott
pozitiv értékelést. Emellett minél gyakrabban kerdl frissitésre egy app, anndl valdszinibb, hogy az
megbizhatd. Csak olyan appokat toltslink le, amelyekre valéban sziikséglink van! Egyszer(ien
kérdezziik meg magunktdl: ,,Egészen biztos, hogy sziikségem van erre?” A potencidlis
sériilékenységek mellett az alkalmazasokat adatvédelmi problémak is érinthetik. Amennyiben egy
applikaciét mar nem haszndlunk, tavolitsuk el a késziilékilinkr6l! Ha egyszer mégis szlikség lenne r3,
barmikor Ujratelepithetjik.

Adatvédelem és jogosultsagok

Ha feltelepitettiink egy alkalmazast, nézzlik at az adatvédelmi beallitdsokat! Biztos, hogy az appnak
hozza kell férnie a helyadatainkhoz, a mikrofonhoz vagy a kontaktjainkhoz? Amikor az alkalmazasok
szamadra engedélyeziink egy jogosultsagot, azzal az app készitGjének adunk hozzaférést példaul a
foldrajzi helyzetiink meghatarozasahoz, vagy épp ahhoz, hogy kereskedjen a rélunk gydjtott
adatokkal. Ha nem szeretnénk megadni a hozzaférést ezekhez az informdcidkhoz, egyszertien csak
utasitsuk el a jogosultsagkéréseket, és kizardlag az applikacié hasznalatanak idejére engedélyezziik
azokat, vagy fontoljuk meg, hogy inkabb kereslink egy masik alkalmazast! Ne feledjlk, rengeteg
alternativa érhet6 el.

Az appok frissitése

A mobilalkalmazdsok, csakugy, mint a szamitégépes programok, folyamatos frissitésre szorulnak. A
b(in6z6k allanddéan azon munkalkodnak, hogy az alkalmazasokban Gjabb és Gjabb biztonsagi hibakat
fedezzenek fel, amiket azutdn kihaszndlhatnak ellenlink. Az appok fejleszt6i pedig azon vannak,
hogy biztonsagi frissitésekkel miel6bb befoltozzak ezeket a sérilékenységeket. Minél gyakrabban
kereslink ra a frissitésekre, és telepitjik azokat, annal jobb! A legtobb eszkoz lehet6séget biztosit
ahhoz, hogy az alkalmazasok automatikusan frissiljenek. Ez egy er&sen javasolt beallitas!

A mobilappok segitségével hozhatjuk ki a legtobbet eszkdzeinkbdl, azonban
valasszunk koriltekintGen, és az alkalmazasokat mindig hasznaljuk biztonsagosan!

A szerz6rél
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