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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Anonimitast veszélyezteto javitast kapott a Tor bongészo, ellendrizze a verziot!

(securityaffairs.co)

A Tor bongészé 10.0.18-as verzidjaban javitasra keriilt az a hiba, amely lehetové tette a felhaszndlok nyomon kdvetését a
telepitett alkalmazasok ,,ujjlenyomatanak” (jellemzdinek) rogzitésével. A Fingerprint]S szakért6i egy 0j modszert fedeztek
fel, amelyet sémadradasnak (scheme flooding) neveztek el. Ez lehetévé teszi a felhasznalok azonositasat, mikdzben
kiilonbozd asztali bongészoket (Safarit, Chrome-ot, Firefox-ot és akar Tort) haszndlnak. A mddszerrel tdmadok képesek
lehetnek akar a Tor bongészot hasznalok profilozasara is. Bévebben...
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A Google biztonsagi
szigoritasokat vezet be

androidos alkalmazasfej-

lesztok szamara

(thehackernews.com)
A Google bejelentése
szerint Uj biztonsagi el6irasokat
vezet be a Play Aruhazon
regisztralt ~ fejlesztéi  fiokok
tekintetében, Ugy mint a
kétfaktoros azonositast (2FA), és
a fejlesztok altal
elérhetdségek ellenérzését.
A Google Play Trust and Safety
csapatanak elmondasa

friss

megadott

szerint a 2FA nem csupan a
fiokok
biztonsagahoz jarul majd hozza,
hanem

felhasznaloi

alkalmazasbolt
biztonsagara nézve is
1épés. Bovebben...
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Az NBSZ NKI weboldaldn
a kalozszoftverekkel kapcsolatos
kockazatokrol olvashat bdvebb
informaciokat.

Nyomkovetés-mentes keresomotorral allt elo a Brave
(bleepingcomputer.com)

Egyeldre ugyan csak béta verzidoban, de elérhetévé valt a Brave bongészé uj,
adatvédelemre fokuszalé keresémotorja (Brave Search), amely alternativat kivan
nyujtani a hatalmas mennyiségii felhasznaldi adatot gy(ijté tech oridsok — mint a
Google és a Microsoft — keresOmotorjaival szemben. A Brave Search legfobb
jellemz6i, hogy nem gylijt adatot a felhasznalok bongészéseirdl, nem profilozza a
felhasznalokat, sajat keresési indexet hasznal, és mindezt transzparensen teszi, azaz
nincs titkos algoritmus, ami befolyasolja a keresési talalatokat. Bévebben...

Szinte az 6sszes LinkedIn felhasznal6 adatat aruljak

egy hacker forumon
(securityaffairs.co)

A RestorePrivacy weboldal szerint kiberbiingzdk a LinkedIn hivatalos API-javal
visszaélve 700 millio felhaszndld adatat toltotték le sikeresen, majd a szenzitiv
informaciokat egy hacker forumon kinaltak eladasra. A LinkedIn 6sszesen 756 millio
felhasznaldval rendelkezik, igy az adatsértésben a felhasznalok tobb, mint 92%-a
érintett. A kiszivarogott adatok kozott a felhasznalok neve, neme, e-mail cime, fizikai
foldrajzi helyzete, felhasznaloneve, szakmai tapasztalataira vonatkozo
informaciok, tovabbi kozosségi oldalaik elérhetdségei és a LinkedIn profiljukhoz
tartoz6 URL cime is megtalalhat6. Bévebben...
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Masodjara sikeriilt csak javitani

a SonicWall eszkozoket érinto kritikus hibat
(thehackernews.com)

Egy mar javitottnak vélt biztonsagi hibat fedeztek fel Sonicwall késziilékekben —
koztiik fizikai €s virtualis tizfalakban — amely a SonicOS kiilonb6z6 verzioit érinti.
A CVE-2021-20019 (els6 alkalommal CVE-2020-5135) azonositoval ellatott hiba
egy memoriaszivargds (memory leak) kovetkezménye, amely egy specialisan
szerkesztett HTTP kérés utjan hasznalhat6 ki, amelynek soran illetéktelenek tavolrol
kényes informaciokhoz férhetnek hozza. Bovebben...
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